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RESUMO

A Lei Geral de Protecdo de Dados ird atingir empresas brasileiras de todos os tamanhos e
comecou a vigorar em setembro de 2020, no entanto, no meio empresarial ha dificuldades no
processo de conformidade com a nova regulacdo. Nesse sentido, o problema que este estudo
visa responder consiste na seguinte pergunta de pesquisa: As conformidades exigidas pela
LGPD podem ser implementadas de forma diferenciada em micro, pequenas e médias
empresas de acordo com o tratamento constitucional distinguido? Para isso, o objetivo geral da
pesquisa ¢ propor um framework para a implementagdo da conformidade da Lei Geral de
Protecao de Dados as micro, pequenas e médias empresas. Para responder ao problema de
pesquisa e atender ao objetivo geral proposto, a metodologia utilizada ¢ a Design Science
Research, que através das suas sete etapas, viabiliza o desenvolvimento de artefato, na forma
de um fluxograma de trabalho para que micro, pequenas e médias empresas consigam
implementar tais conformidades. Para validar o artefato, serd construido cenério para
verificagdo da conformidade. Como conclusdo, o estudo foi capaz de confirmar a hipdtese de
que ¢ possivel oferecer as micro, pequenas e médias empresas um fluxo de trabalho
compativel com as suas condi¢des economicas € que as coloquem em conformidade com a Lei
Geral de Prote¢ao de Dados, tendo em vista o seu tratamento constitucional diferenciado
estabelecido no artigo 170, da Constituicdo Federal, representando, com isso, impactos de
sustentabilidade econdmica e competitividade.

PALAVRAS-CHAVE: Lei Geral de Protecdo de Dados; Gestao de Dados Pessoais; ME/EPP;
Constituicao Federal; Conformidade.

ABSTRACT

The General Data Protection Law (LGPD) has been impacted Brazilian companies of all sizes
and took effect since September 2020. However, in the business environment, there are
challemges in achieving compliance with the new regulation. In this context, the problem that
tis study aims to adress is the following research question: can the compliance requirements of
the LGPD be implemented differently in Micro, Small, and medium-sized enterprises based on
distinguished constitutional treatment? To achieve this, the general objective of the research is
to propose a framework for implementation LGPD compliance in Micro, Small, and Medium-
sized enterprises. In order to adress the research problem and achieve the proposed general
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objective, the methodology used is Design Sciense Research, which, through its seven steps,
facilitates the development of an artifact in the form a workflow diagram. This diagram is
intended to help micro, small and medium-sized enterprises implement the required
compliances. To validate the artifact, a scenario is going to be constructed to verify the
compliance. The study was able to confirm the hypothesis that it is possible to provide micro,
small, and medium-sized enterprises with a workflow compatible with their economic
conditions, bringing them into compliance with the General Data Protection Law. This takes
into account their constitutionally differentiated treatment established in Article 170 of the
Federal Constitution, representing economic sustainability and competitiveness impacts.

KEYWORDS: General Data Protection Law; Personal Data Management; Micro, Small and
Medium-sized enterprises; Federal Constitution; Compliance.

1 INTRODUCAO

A Organizagdo para a Cooperacdo e Desenvolvimento Econdomico (OCDE) aponta que
o processamento e utilizagdo de dados pessoais ¢ um ativo para as empresas, capaz de gerar
beneficios econdmicos e sociais. No entanto, existem desafios em relagdo a protecdo e ao
escopo das regulacdes de prote¢do da privacidade (OCDE, 2013).

Essa discussdo ndo ¢ nova. Em 1890, o artigo The Right to Privacy ja afirmava que
“recentes inovagdes ¢ métodos de negdcio chamam atengdo para o proéximo passo que deve
ser dado para a protegdo da pessoa e seguranga do individuo®™ (WARREN, BRANDEIS, 1890,
p.195, tradugdo nossa). Isso sinaliza que, mesmo ha 130 anos, novos negocios e inovagdes ja
indicavam problemas na sua relagdo com a privacidade individual. Nos dias de hoje, o tnico
aspecto que mudou daqueles tempos parece ser a forma como isso acontece.

Com o avango das tecnologias nos ultimos anos, a questdo de Privacidade de Dados
adquiriu ainda maior relevancia no Brasil, principalmente devido a transformacdo dos dados
em um ativo economico para algumas empresas (SILVEIRA et al., 2016). Doneda e Mendes
(2018) argumentam que a privacidade de dados se transformou em um tema impar para a
seguranga de um individuo, tendo em vista que o contexto atual ¢ de um mundo
hiperconectado, em que as informagdes circulam de forma simples e veloz. Nesse sentido, os
autores comentam da necessidade de regulagdes para garantir a privacidade nesse novo
cendrio, tanto na esfera fisica quanto na digital, com objetivos bastante especificos.

Embora a Constituicdo Federal de 1988, no artigo 5°, tenha instituido a privacidade
como um direito fundamental invioldvel, o Brasil adotou legislagdo especifica sobre o tema

Privacidade de Dados envolvendo todas as organizagdes com atividades econdmicas e os

% Recent innovations and business methods call attention to next step which must be taken for the protection
of the person and for the securing to the individual.
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cidaddos consumidores no transito informacional de dados pessoais. Trata-se da Lei 13.709 de
2018, conhecida como Lei Geral de Protecdo de Dados (LGPD). Conforme o novo
cronograma, a Lei Geral de Protecdo de Dados entrou em vigor em setembro de 2020. Belli et
al. (2018) definem a LGPD como uma versao brasileira do Regulamento Europeu de Protecao
de Dados (GDPR) e da Convencao 108 do Conselho da Europa. Zanatta (2019) corrobora com
essa visdo, adicionando que a GDPR provocou uma espécie de efeito guinada em diversos
outros paises sobre a necessidade de legislacdes especificas sobre privacidade de dados,
definindo essas legislacdes como “Codigos de Defesa do Consumidor” do Século XXI.

A grande questdo ¢ que a adaptagdo para a nova regulacdo pode gerar custos elevados
para as empresas. De acordo com Koski e Valmari (2020), as empresas europeias contrataram,
em conjunto, cerca de 500 mil Data Protection Officers, especialistas em protecdo de dados,
representando um custo adicional coletivo de 40 bilhdes de Euros para as organizacdes.
Os autores ainda argumentam que a GDPR, em alguns modelos de negocios, afetou a
expectativa de retornos por parte de investidores, dificultando o financiamento dessas
empresas junto a investidores.

Esta perspectiva pode refletir sobre o caso brasileiro de uma forma ainda mais intensa,
tendo em vista que Raposo et al. (2019) adicionam outro desafio no caso das empresas
brasileiras: a inseguranca juridica®, afirmando que a aplicacdo pratica da LGPD nas empresas
brasileiras estd sendo desorganizada e confusa. Nesse sentido, embora haja crescente literatura
académica sobre o tema da Lei Geral de Prote¢do de Dados, hd lacuna na questdo de sua
aplicabilidade nas rotinas do contexto empresarial brasileiro, principalmente nos casos
especificos de pequenas e médias empresas, que terdo de entrar a conformidade com a nova
legislacao.

Com este contexto, o problema que esta pesquisa visa responder ¢: As conformidades
exigidas pela LGPD podem ser implementadas de forma diferenciada em micro, pequenas e
médias empresas de acordo com o tratamento constitucional distinguido?

Sendo assim, o objetivo geral deste estudo € propor um framework de implementacao
da conformidade da LGPD as micro, pequenas ¢ médias empresas. Para isso, os objetivos
especificos desta pesquisa sdo:

l. Analisar os impactos regulatorios sobre a Protecdo de Dados Pessoais em

4 . S . . . . . A

O termo “inseguranga juridica” esta sendo aplicado na pesquisa no sentido da auséncia de pardmetros quanto ao
alcance juridico e aos impactos econdmicos imprevisiveis na estruturacdo interna e na operagdo externa da
protegdo dos dados pessoais, transformando o processo de adaptagdo inseguro para as empresas.



relag@o aos topicos que afetam as rotinas operacionais didrias das empresas;

Il. Construir um fluxograma de trabalho e de baixo custo que contenha praticas
de gestdo adequadas as Micro, Pequenas e Médias Empresas para que possam se conformar
com a LGPD na medida de suas peculiaridades socioecondmicas;

[I. Avaliar o fluxograma de trabalho em um cenario de cadastro de clientes em
uma empresa do setor de servigos.

Para responder ao problema de pesquisa e alcangar o objetivo proposto, seré utilizada a
metodologia de Design Science Research, que utiliza a pesquisa com o objetivo final da
concep¢do de um artefato, modelo, constructo ou método (DRESCH et al., 2015). Apds a
conclusdo deste estudo, empreendedores, gestores e executivos poderdo utilizar os resultados
encontrados neste artigo para modificar processos e adequar as empresas em que atuam a nova
legislagdo de protecdo de dados.

Além desta introdug@o ao tema, o artigo se dividird em quatro outras se¢des. Na Se¢do
2, sera apresentado o referencial teérico que da suporte ao estudo. Na Secdo 3, serdo expostas
a metodologia de pesquisa que dara suporte a construcdo do artefato. Por ultimo, nas Secdes 4
e 5, serdo discutidos os resultados da pesquisa e feitas consideragdes finais, confirmando ou
ndo a hipdtese de que ¢ possivel oferecer as micro, pequenas e médias empresas um fluxo de
trabalho compativel com suas condi¢des econdmicas e que as coloquem em conformidade com
a LGPD na medida do seu tratamento constitucional diferenciado estabelecido no artigo 170
da Constituicdo Federal, representando, com isso, impactos de sustentabilidade econdmica e

competitividade.

2 O CONTEXTO ESTRUTURAL E FUNCIONAL DA LGPD

2.1. Lei Geral de Proteciao de Dados

O direito a vida privada ¢ entendido como fundamental e inviolavel pela Constitui¢do
Federal de 1988 (BRASIL, 1988). Nesse sentido, a Lei 13.709/2018, conhecida como Lei
Geral de Prote¢do de Dados, foi fundamentada para assegurar a privacidade, a liberdade de
expressdo e a preservacdo da honra, ndo deixando de lado, também, os aspectos
mercadoldgicos relacionados as empresas, através da prote¢do da livre iniciativa e da livre
concorréncia, além da garantia ao desenvolvimento tecnologico e a inovagdo (BRASIL, 2018).

Do ponto de vista estrutural, Doneda e Mendes (2018) analisam que a LGPD ¢é composta por



cinco pilares:

i)unidade e generalidade da aplicagdo da Lei; ii) legitimacdo para o
tratamento de dados (hipoteses autorizativas); iii) principios e direitos do
titular; iv) obrigagdes dos agentes de tratamento de dados; V)
responsabiliza¢do dos agentes. (DONEDA E MENDES, 2018, p. 471)

O pilar de unicidade e generalidade da aplicagdo da lei esta expresso no artigo 3° da
LGPD: todas as pessoas fisicas e juridicas, de direito publico ou privado, registradas, no
Brasil ou no exterior, mas que comercializem produtos ou servigos para individuos dentro do
Brasil, bem como aquelas que coletam dados no Brasil estdo sujeitas a aplicacdo dos termos da
LGPD (BRASIL, 2018). Esse fato torna a LGPD uma legislacdo de extrema relevancia, visto
que conforme o Servigo Brasileiro de Apoio as Micro e Pequenas Empresas (SEBRAE),
atualmente, existem mais de 19 milhdes de empresas registradas no Brasil (SEBRAE, 2020).

Com relagao aos principios e direitos do titular, presentes do artigo 18 ao artigo 22 da
LGPD, Doneda e Mendes (2018) destacam a questdo da obriga¢dao de dar ao usudrio cidadao
consumidor o direito de exercer o consentimento, de ser informado de forma transparente
acerca do tratamento de seus dados e, sobretudo, ser informado acerca da finalidade que sera
dada ao ceder seus dados, fatores que, em conjunto, devem deixar claro para o cliente ou
usuario o fator que motivou a coleta e o tratamento dos dados. Na questdo de legitimacao para
o tratamento de dados, o entendimento sobre a defini¢do especifica do conceito de dados
pessoais ¢ importante. Assim, para a LGPD, dado pessoal consiste em “informagdo
relacionada a pessoa natural identificada ou identificavel” (BRASIL, 2018). Também ¢
relevante a defini¢do de dado pessoal sensivel, isto ¢, o dado pessoal que contenha

informagdes sobre algumas esferas especificas da vida intima e privada de uma pessoa, como:

Dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido
politica, filiacdo a sindicato ou a organizacdo de carater religioso, filos6fico
ou politico, dado referente & saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural (BRASIL, 2018, art. 5°).

Ainda na questdo de dados individuais, a LGPD também aborda o conceito de dado
anonimizado, cuja definicdo comporta “dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento” (BRASIL, 2018). Ao observar o ponto de vista pratico em relacio a LGPD,
Quiroga (2018) argumenta que se os dados pessoais fossem tratados de maneira individual
carregariam problemas menores do que nos casos em que ¢ realizado o seu tratamento em

conjunto, situacdo essa que apresenta riscos reais a violacdo da privacidade e intimidade da
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pessoa. A Lei Geral de Prote¢do de Dados define Tratamento de Dados da seguinte maneira:

Toda operacdo realizada com dados pessoais, como as que se referem a
coleta, producdo, recepc¢do, classificacdo, utilizagdo, acesso, reprodugdo,
transmissdo, distribui¢do, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informagdo, modificagdo,
comunicacao, transferéncia, difusdo ou extracdo (BRASIL, 2018, art. 5°).

Especificamente no tema de tratamento de dados, a LGPD indica que nos casos em que
houver tratamento de dados pessoais, ¢ obrigatorio o consentimento desta atividade por parte
do titular das informagdes, exceto nas situacdes de cumprimento de obrigagcdo legal ou
regulatoria, realizacdo de estudos por oOrgdos de pesquisa, exercicio regular de direitos,
protecdo da vida do titular, prevencdo a fraudes e tutela da saide em procedimentos realizados
por profissionais da saude, servicos da saude ou autoridade sanitaria (BRASIL, 2018). A
questao legal acerca do tratamento de dados pode parecer algo distante do cotidiano quando
observada do ponto de vista legal, mas ¢ algo rotineiro para as empresas, que podem utilizar as
informacdes que possuem sobre os seus clientes para definir estratégias de marketing,
distribuicao e suporte (SILVEIRA et al., 2016).

Do ponto de vista da responsabilizacdo dos agentes, Parentoni (2019) aponta que todo
sistema de protecdo de dados pessoais precisa ter como premissa uma instituicao reguladora,
acumulando a questdo de privacidade de dados junto as suas outras atribuigdes. Assim, um dos
principais termos da Lei Geral de Protecdo de Dados ¢ a criagdo da Autoridade Geral de
Prote¢ao de Dados, caracterizada como 6rgao publico subordinado a Presidéncia da Republica,
cuja responsabilidade ¢ fiscalizar o cumprimento dos termos da LGPD, impondo sangdes as
empresas que, ndo tenham processos de tratamento de dados ou os tenham em
desconformidade ou em conformidade insuficiente e, consequentemente, ndo atendam aos
critérios previstos na lei, de tal forma que retirem o direito de informar o usudrio cidadao
consumidor sobre os direitos e deveres em relacdo a garantia da privacidade dos seus dados
pessoais (BRASIL, 2018).

Segundo Quiroga (2018), as instituigdes publicas e privadas, no curso das suas rotinas
operacionais diarias, acabam criando bancos de dados com informacgdes de cidadaos, clientes e
fornecedores, dependendo da atividade. Nakamura ef al. (2019) também argumentam que as
empresas, em pelo menos um de seus processos operacionais, manejam dados pessoais de
terceiros. Mendes (2018) adiciona que as ultimas geracdes sdo as sociedades que mais geraram
dados pessoais em toda a historia. Em razdo disso, Nakamura et al. (2019) concluem

que € necessario que as empresas que pretendem utilizar esses bancos de dados para fins
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econdmicos tenham processos bastante definidos, como forma de minimizar os riscos gerados
pelo tratamento de dados pessoais, o que cria um potencial problema na questdo da

conformidade com a nova regulagdo brasileira referente a protecdo de dados.

2.2 Gestao de Dados Pessoais em Empresas

A LGPD surge no momento em que a Organizacdo para Cooperagdo e
Desenvolvimento Econdémico (OCDE) aponta que o tratamento de dados, embora
reconhecidamente benéfico para os campos econdmico e social, traz desafios tanto para a
privacidade dos individuos quanto para a gestdo de riscos das empresas, principalmente nos
casos de vazamentos de dados de clientes ou usuarios (OCDE, 2013). Assim, a Lei Geral de
Prote¢ao de Dados pode ser entendida como um novo paradigma socioecondomico sobre gestao
e tratamento de dados pessoais em empresas e instituicdes publicas. No entanto, para Rapdso
et al. (2019), no caso brasileiro, as empresas estdo tendo sérias dificuldades para entrar em
conformidade com a nova legislacdo, visto que a discussao acerca da aplicabilidade deste tema
ainda ¢ muito vaga.

Essa visdo ¢ complementada por uma pesquisa realizada pela Serasa Experian (2019)
com 508 empresas de 18 setores, cujos resultados apontam que 85% das empresas brasileiras
ainda ndo estdo prontas para atender aos direitos e deveres estabelecidos na Lei Geral de
Prote¢ao de Dados, sendo que 72% da amostra de empresas com mais de 100 funcionarios
pretende contratar algum tipo de profissional especializado ou consultoria para auxiliar no
processo de conformidade a LGPD. Outro levantamento realizado pela empresa de consultoria
ICTS Protiviti (2020) deixa claro que as micro e pequenas empresas, com faturamento anual
de até R$ 4.8 milhdes, estdo atras em relag@o as grandes empresas na questdo de adaptagdo a
LGPD. Por isso, fica evidente a necessidade de metodologias e frameworks para ajudar a
resolver este problema.

Na questdo do processo de gestdo e tratamento de dados pessoais, Nakamura et al.
(2019) cita os frameworks da familia NBR ISO/IEC 27.000 como o modelo mais utilizado
pelas empresas para garantir a seguranca dessa rotina operacional, na qual as informagdes
circulam a todo o momento. Lopes e Guarda (2019) adicionam que a norma ISO 27.001 ¢ o
principal framework internacional em relacdo a gestdo de seguranca de informacgdes que, hoje,
em dia, ¢ tema relevante para as empresas atingirem os seus objetivos estratégicos. No fim de

2019, houve extensao da NBR ISO/IEC 27.001:2013 através da NBR ISO/IEC 27.701:2019,
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com o objetivo de incluir novas diretrizes acerca do tratamento de dados, em virtude da
implementagdo da Lei Geral de Prote¢ao de Dados no Brasil (ABNT, 2019).

Segundo a NBR ISO/IEC 27.701 (2019), o niimero de situagdes em que as empresas
tratam dados pessoais em coopera¢do com outras vém aumentando nos ltimos anos, fato que
corrobora a necessidade de as organizacdes terem Sistemas de Gestdo de Seguranca da
Informacao (SGSI). Piurcosky et al. (2019) argumentam que as empresas devem adotar os
SGSI para mitigar riscos relacionados a violagdes na privacidade de dados dos seus usudrios e
clientes, evitando sangdes legais, que podem gerar impactos negativos na performance
financeira dos seus negocios. A politica de SGSI pode “ser vista como um guia de
procedimentos para proteger os dados que a organizagdo tem em seu poder e a forma de sua
utilizacdo” (PIURCOSKY et al., 2019, p. 91).

Nesse sentido, Cavoukian (2020) discute o conceito de Privacy by Design e o define
como uma mudanca de paradigma no entendimento da prote¢do de dados dentro do contexto
empresarial, principalmente em empresas dependentes do mercado digital, conceituando-o
como uma estrutura para implementar o cuidado com a privacidade dos clientes e usuarios
dentro do funcionamento das operacdes, processos, produtos e servigos das organizagdes.
Cavoukian (2020) também cita que as empresas podem utilizar isso como um elemento para o
ganho de confianca com os seus clientes e com o mercado, o que representa beneficios no
longo prazo. Doneda e Mendes (2018) relacionam a LGPD com o conceito de Privacy by
Design, como principio da prevengdo, que estd exposto no artigo 6° da LGPD, através do qual
as empresas podem se antecipar as demandas necessarias para adequacgdo dos seus produtos,
servigos e processos a legislagdo vigente. Para Cavoukian (2020), o conceito de Privacy by

Design ¢ composto por 7 principios fundamentais:

1) proactive not reactive, which focuses on prevention; 2) privacy as the
default setting; 3) privacy embedded into design; 4) full functionality (not
zero-sum!); 5) end-to-end security; 6) visibility and transparency; and 7)
respect for user privacy’ (CAVOUKIAN, 2020, p. 79).

Conforme Lopes e Guarda (2019), a adequagdo a ISO 27.001 ¢ baseada em trés pilares:
pessoas, processos e tecnologia, e tem como objetivo ajudar a empresa a aumentar a eficiéncia

de processos, proteger dados pessoais € a reputacdo da companhia, além de buscar auxiliar a

° 1 proativa, ndo reativa, que foca na prevengdo; 2. privacidade como configuragdo padrdo; 3. privacidade
inclusa no design; 4. total funcionalidade (nfo soma zero); 5. seguranca ponta- a-ponta; 6. visibilidade e
transparéncia 7. respeito pela privacidade do usuario (tradugéo livre)
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empresa a entrar em conformidade com as regulagdes locais de prote¢do de dados. Para Sun et
al. (2020), as empresas podem criar os seus SGSI, entrando em conformidade com a norma
ISO 27.001, através de processos que seguem um ciclo com quatro fases: planejar, fazer,
checar e agir, que focam respectivamente em requisitos e arquitetura dos processos, utilizacao
de medidas de avaliagdo de riscos adequadas, monitoramento das operacdes e melhoria

continua dos processos, como pode ser observado na figura abaixo.

Figura I - Implementacido do SGSI em empresas
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Fonte: Adaptado de Sun et al. (2019)

No entanto, embora os frameworks da familia NBR ISO/IEC 27.000 sejam um modelo
amplamente utilizado no contexto empresarial, Nakamura et al. (2019) alertam que ao serem
utilizados de forma isolada, estes modelos ndo fazem com que as empresas entrem em total
conformidade com os requisitos da LGPD. Além disso, a argumenta¢do de Piurcosky et al.
(2019) criam um contraste de perspectiva entre o framework ¢ a LGPD, pois enquanto as
normas da familia NBR ISO/IEC 27.000 buscam criar procedimentos para minimizar riscos
para as empresas, a LGPD busca “proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da pessoa natural” (BRASIL, 2018). Isso provoca a
necessidade de as empresas utilizarem outros instrumentos para entrarem em conformidade de
maneira integral a Lei Geral de Protecdo de Dados, topico que serd o centro das proximas

secdes deste artigo.

3 MATERIAL(IS) E METODOS
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A metodologia ¢ a estrutura normativa do procedimento cientifico, que tem como
objetivo apresentar a forma que o pesquisador chegou aos resultados do estudo, possibilitando
que outras pessoas que sigam o mesmo método alcancem uma descoberta similar (MATIAS-
PEREIRA, 2016). Com relagdo a natureza de pesquisa, este estudo se enquadra em uma
pesquisa exploratoria, que se mostra o mais adequado para o problema de pesquisa proposto,
pois de acordo com Gil (2008), a natureza exploratéria ¢ o melhor método para temas de
pesquisa ainda pouco explorados. Ainda, Matias-Pereira (2016) sugere que seja utilizada a
pesquisa aplicada, que tem como objetivo gerar produtos e processos que possam ser
utilizados de maneira imediata.

Quanto aos procedimentos, essa pesquisa serd conduzida através da metodologia
Design Science Research, que de acordo com Dresch et al. (2015), tem o objetivo de
possibilitar a projecdo e construcao de artefatos, constructos, modelos e frameworks, além de
expandir a base de conhecimento ja existente. Com relacdo ao conceito de artefato,
corresponde a “organizacdo dos componentes do ambiente interno para atingir objetivos em
um determinado ambiente externo” (DRESCH et al, 2015, p.57). Hevner et al. (2004)
argumentam que os artefatos oriundos de pesquisas realizadas através de Design Science
possuem a finalidade de auxiliar na resolucdo de problemas enfrentados pelas empresas.

Com relacdo ao método de pesquisa, Hevner et al. (2004) propuseram um padrdo para
a atividade de pesquisa em trabalhos que utilizam Design Science Research, indicando que
essa metodologia possui 7 diretrizes principais: relevancia do problema, rigor de pesquisa,
design como processo de pesquisa, design como artefato, avaliacio do artefato,
contribuicdes da pesquisa e comunicacdo da pesquisa. Dresch et al. (2015) ainda
acrescentam que essas etapas costumam passar pelas abordagens cientificas abdutiva, dedutiva
e indutiva, visto que a proposta de apresentar um artefato ou solu¢do como produto de
pesquisa ndo poderia ser atingida com os mesmos métodos de pesquisa utilizados nas ciéncias
tradicionais. Conforme Hevner et al. (2004), cada uma das 7 etapas de pesquisa possui papel
relevante para a criagdo de artefatos que possam ser implementados nas empresas.

Assim, segundo Hevner et al. (2004), em Design Science Research, a descrigdo de cada
uma das diretrizes de pesquisa ¢ a seguinte: relevancia do problema consiste na relagdo entre o
problema enfrentado pelas empresas e as oportunidades de solucdo, baseadas em diminui¢do
de custo ou aumento de receita. Rigor de pesquisa ¢ tratado como o uso efetivo de bases
teoricas e métodos sistematizados para a criacdo do artefato. Design como processo de

pesquisa ¢ a utilizacdo do design com o objetivo de buscar solu¢des validas para um problema.
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Design como artefato ¢ a concepg¢do do modelo, constructo ou framework para resolver de
maneira efetiva um problema relevante nas rotinas empresariais. Avaliacdo do artefato ¢ o
processo utilizado para testar o que foi concebido, sendo que o feedback serve para melhorar o
artefato. Contribui¢des da pesquisa sdo os avangos que o estudo e o artefato trouxeram para o
campo de conhecimento e para o campo de negdcios. Por ultimo, comunicacdo da pesquisa
corresponde a difusdo do artefato desenvolvido no estudo dentro do mundo empresarial.
Utilizando as diretrizes de Hevner et al (2004), as etapas de pesquisa e a maneira como elas

serdo inseridas neste estudo foram sistematizadas em uma tabela.

Tabela I — Aplicacio da Design Science Research na pesquisa

Diretriz Aplicacio da diretriz nessa pesquisa

A Lei Geral de Protegdo de Dados entra em vigor no més de agosto de
2021 e cerca de 85% das empresas ainda ndo estdo adaptadas (SERASA
EXPERIAN, 2019). Ainda, Rapdso et al. (2019) argumentam que a
regulamentagdo ainda esta distante do cotidiano das empresas, que ndo
possuem dominio acerca dos procedimentos para conformidade.

Relevancia do Problema

Através da Design Science Research, sera criado um artefato, conforme
apontado por Hevnet et al. (2004). O artefato terd como base os cinco
eixos da Lei Geral de Protecdo de Dados propostos por Doneda e
Mendes (2018) e serd modelado através do método de Business Process
Modeling Notation (BPMN).

Rigor de Pesquisa

Hevner et al. (2004) argumenta que o artefato construido deve ter como
base os problemas que ele pretende solucionar, que no caso deste artigo
consistem na adaptacdo de pequenas e médias empresas a Lei Geral de
Prote¢do de Dados. Desta forma, o artefato sera desenvolvido através da
analise dos requerimentos da Lei Geral de Protecdo de Dados, observando
os cinco pilares da LGPD apontados por Doneda e Mendes (2018), os
quais ja foram abordados na fundamentacdo teodrica. Assim, serdo
mapeados quais Artigos da LGPD de acordo com a sua relagdo com o
universo empresarial, tendo em vista que muitos pontos da Lei estdo
relacionados ao Poder Publico, que ndo ¢é objeto de estudo deste artigo.

Design como processo de
pesquisa

A forma do artefato sera um fluxograma de trabalho, que torne simples
Design como artefato e pratica a adaptacdo de empresas as exigéncias da Lei Geral de Protecao
de Dados.

A avaliacdo do artefato sera feita através da criagdo de um cenario de
utilizacdo para o modelo proposto. Para Dresch et al. (2015), esse método
de avaliacdo do artefato se enquadra no formato descritivo, pois a
constru¢do de cendrios permite que a utilidade do modelo seja
comprovada.

Avaliagdo do artefato
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A principal contribui¢do desta pesquisa ¢ um fluxograma de trabalho
voltado para as empresas entrarem em conformidade com a Lei
Geral de Protegdo de Dados.

Contribuic¢des da pesquisa

Os principais stakeholders da pesquisa sdo gestores e proprietarios de

Comunicagdo da pesquisa . L 1 o
micro, pequenas ¢ médias empresas brasileiras.

Fonte: elaborado pelo autor.

Em razdo de a Lei Geral de Protecdo de Dados se tratar de uma legislacdo aplicavel
tanto para institui¢des privadas quanto para instituicdes publicas, para a criagdo do artefato,
serdo considerados apenas os Artigos da LGPD que sejam validos para organizagdes privadas,
nos moldes dos cinco eixos da LGPD apontados por Doneda e Mendes (2018). Ainda, nos
estudos que utilizem Design Science Research, a avalia¢do do artefato produzido pelo estudo ¢
essencial (DRESCH et al., 2015). Neste sentido, os fluxogramas de trabalho deste estudo
serdo avaliados utilizando a criagcdo de cendrios, por meio do formato descritivo. Assim, o
modelo proposto neste estudo serd inserido dentro da situa¢do do cadastro de uma empresa de
servigos que realize operagdes de tratamento de dados com finalidade econdmica, com o
objetivo de validar a utilizagdo do artefato em um ambiente empresarial.

Por se tratar de um fluxograma de trabalho, sua criag¢do serd feita utilizando as técnicas
do Business Process Modeling Notation (BPMN), que conforme Maranhdo e Macieira (2008),
consiste em uma metodologia que une Gestdo e Tecnologia da Informagdo, propondo uma
série de regras e normas utilizadas para padronizar a modelagem de processos de trabalho,
sendo por isso a mais adequada para ilustrar o artefato que este trabalho busca desenvolver. A

modelagem de processos através do BPMN possui ilustragdes proprias, descritas na figura.
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Figura Il — Legendas do Busines Process Modeling Notation (BPMN)
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Fonte: Franga (2016)

Na préxima secao deste estudo, as diretrizes apresentadas na tabela I serdo utilizadas
como base para atingir o objetivo geral da pesquisa, através da concep¢do de um artefato para
que micro, pequenas ¢ médias empresas consigam entrar em conformidade com a Lei Geral de

Protegdo de Dados.
4 DESIGN DO ARTEFATO

Nas pesquisas com o método Design Science Research, desenvolve-se um artefato ou
constructo com o objetivo de resolver um problema relevante nas organizagdes. Nesse sentido,
especificamente nessa pesquisa, o artefato que sera desenvolvido no seu decorrer, tera a forma
de um fluxograma de trabalho, tendo como base as principais exigéncias estabelecidas nos

termos da Lei Geral de Prote¢ao de Dados.

4.1 A Lei Geral de Protecio de Dados e as Empresas

Com o objetivo de facilitar o entendimento acerca das exigéncias da LGPD, assim
como ja foi colocado em uma se¢do anterior, a qual tratava do contexto estrutural e funcional
da Lei Geral de Protecdo de Dados, ¢ importante observar o trabalho de Doneda e Mendes

(2018), que dividiram a LGPD em cinco pilares: unidade e generalidade de aplicagdo,
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requisitos para o tratamento de dados, principios e direitos do titular dos dados, deveres dos
agentes que realizam o tratamento de dados, bem como a sua responsabilizagdo em caso de
eventuais desvios em relagdo a legislagdo, os quais ja foram detalhados em profundidade na
fundamentagdo teodrica deste artigo. Assim, ¢ possivel observar com maior clareza as
categorias dos objetivos da legislacdo, o que por sua vez também pode auxiliar as empresas a
visualizarem o que ¢ preciso ser feito para adaptagdo correta a nova legislagao.

Utilizando como base os cinco pilares conceituados por Doneda e Mendes (2018) para
analisar a Lei Geral de Prote¢do de Dados, foram encontrados 21 artigos que dispdem sobre
medidas efetivas que devem ser implementadas pelas empresas, tendo como base a relagdo
entre o tema principal do artigo e os processos empresariais. Esta etapa ¢ relevante na medida
que existem uma série de outros artigos na Lei Geral de Protecio de Dados que estdo
relacionados ao Poder Publico e Orgios Governamentais, que ndo constituem parte do
problema de pesquisa e nem do objetivo geral deste artigo. Os artigos encontrados estdo

detalhados na tabela abaixo, bem como o tema principal ao qual cada um deles se refere.

Tabela II — Artigos da LGPD que exigem adaptacio por parte das empresas

Pilar IArtigo da LGPD Tema Principal do Artigo
Unidade e Generalidade de Aplicagao IArtigo 3° Operacao de Tratamento
Unidade e Generalidade de Aplicagdo IArtigo 4° Excecdes de Aplicagdo
Unidade e Generalidade de Aplicagdo IArtigo 6° Principios do Tratamento
Requisitos para o Tratamento de Dados IArtigo 7° Hipoteses do Tratamento
Requisitos para o Tratamento de Dados IArtigo 8° Consentimento

Requisitos para o Tratamento de Dados IArtigo 9° Informagdes para o Titular
Requisitos para o Tratamento de Dados Artigo 11° Tratamento de Dados Sensiveis
Requisitos para o Tratamento de Dados Artigo 14° Tratamento de Dados de

Criancas e Adolescentes

Requisitos para o Tratamento de Dados Artigo 15° Término do Tratamento de
Dados

Requisitos para o Tratamento de Dados Artigo 16° Eliminacdo de Dados Pessoais

Principios e Direitos do Titular Artigo 18° Direitos do Titular para o
Controlador

Principios e Direitos do Titular IArtigo 19° Requisi¢do de Dados Pessoais

pelo Titular

Principios e Direitos do Titular Artigo 21° Prejuizo ao Titular
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Obrigagdes dos Agentes de Tratamento IArtigo 37° Figura Controlador e Operador
Obrigagdes dos Agentes de Tratamento IArtigo 39° Instrucdes para o Operador
Obrigagdes dos Agentes de Tratamento Artigo 41° Encarregado por Dados
Pessoais
Obrigagoes dos Agentes de Tratamento IArtigo 46° Medidas de Seguranga
Obrigagoes dos Agentes de Tratamento IArtigo 48° Comunicacdo sobre Falhas
Obrigagoes dos Agentes de Tratamento IArtigo 50° Boas Praticas e Governanca
Responsabilizacdo dos Agentes IArtigo 52° San¢des Administrativas
Responsabilizacdo dos Agentes IArtigo 54° Tamanho das San¢Ges

Fonte: elaborado pelo autor.

Todos os artigos inseridos na tabela acima serdo utilizados como base para a
construcdo de fluxogramas de trabalho que contenham praticas de gestdo adequadas as
Micro, Pequenas e Médias Empresas, para que possam se conformar com a LGPD na medida
de suas peculiaridades socioecondmicas. Com o intuito de tornar mais simples a visualizacao
das exigéncias da Lei Geral de Protecdo de Dados em Empresas, a proxima secdo também sera
organizada conforme os cinco eixos da Lei Geral de Prote¢cdo de Dados, conceituados por

Doneda e Mendes (2018).

4.2 Um Modelo para Empresas se adaptarem a Lei Geral de Protecao de Dados

Nao sdo todas as empresas que estdo sujeitas a aplica¢do da Lei Geral de Protecdo de
Dados, sendo que o requisito base ¢ a operagdo de tratamento de dados, cujas caracteristicas ja
foram definidas em se¢des anteriores deste trabalho. O artigo 3° da LGPD ¢ bastante claro em
relacdo ao requisito do tratamento de dados, dispondo que os termos da Lei apenas se aplicam
a empresas que realizem ou tenham realizado operagdes de tratamento de dados dentro
territorio nacional, ou operagdes de tratamento de dados com dados coletados no territorio
nacional, ou ainda operagdes de tratamento de dados cujo objetivo seja fornecer produtos e
servigos para individuos localizados no territorio nacional (BRASIL, 2018).

Também ¢ importante notar a necessidade da finalidade econdomica como proposito
para a coleta, tratamento e armazenamento dos dados. Com relagdo ao tratamento de dados,
conforme o artigo 4° da LGPD, nos casos de operacdes de tratamento realizadas por pessoas
fisicas sem finalidade econdmica, ou por empresas quando o tratamento de dados tiver por

objetivo fins jornalisticos, artisticos ou académicos, a Lei Geral de Protecdo de Dados ndo se
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aplica (BRASIL, 2018). A LGPD também cria diretrizes de boa fé com relagdo ao tratamento
de dados, as quais estdo contidas no artigo 6° e consistem nos principios de finalidade,
adequagdo, necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca,
prevenc¢ao, ndo discriminagdo, responsabilizacdo e prestagdo de contas (BRASIL, 2018).
Tendo como base os artigos mencionados nos paragrafos anteriores, encontra-se abaixo
a figura de um fluxograma cujo objetivo € ilustrar quais sdo as pessoas juridicas que devem
seguir a Lei Geral de Protecdo de Dados, através de figuras de decisdo relacionadas as

caracteristicas das operacdes de tratamento de dados realizadas.

Figura IIT — Aplicacido da Lei Geral de Protecao de Dados
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Fonte: elaborado pelo autor.

Através do fluxograma acima, as pequenas ¢ médias empresas podem entender se €
necessario adaptar as suas operacdes em razao da Lei Geral de Prote¢do de Dados, tendo como
base, na realizacdo ou ndo, de operagdes de tratamento de dados com finalidade econdmica.
Ap6s delimitar a abrangéncia da Lei Geral de Protecdo de Dados, isto ¢, indicar quais sdo as
pessoas juridicas que devem seguir esta legislagdo, ¢ necessdrio observar quais sdo o0s
principios e diretrizes que devem nortear todas as operagdes de tratamento de dados que
tenham algum tipo de finalidade econdmica.

As operagdes de tratamento de dados, dependendo do conteido e proposito de
utilizagdo dos dados, podem criar riscos tanto para empresas quanto para os titulares destas

informagdes (NAKAMURA et al., 2019). Devido a isso, a Lei Geral de Protecdo de Dados
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impde uma série de requisitos para as pessoas naturais e juridicas que realizem a atividade de
tratamento de dados com fins econdmicos.

Conforme o artigo 7° da Lei Geral de Prote¢do de Dados, existe uma série de hipdteses
que justificam a realizagdo do tratamento de dados: quando existe o consentimento do
titular, quando existe a necessidade do cumprimento de exigéncias regulatorias, legais ou
contratuais pela empresa (controlador), quando existe a concepgdo de estudos realizados por
orgdos de pesquisa, quando existe ameaca a vida do titular ou terceiro relacionado, quando
existe a necessidade da tutela da satide, quando existe a necessidade de protecao de crédito ou
em qualquer outra situacdo que atenda interesses do controlador que ndo violem direitos
fundamentais do titular (BRASIL, 2018).

Outro ponto ja mencionado anteriormente ¢ que o ato de consentimento ¢ um ponto
chave dentro da legislagdo de prote¢do de dados. O artigo 8° da Lei Geral de Protecao de
Dados refor¢a a necessidade do titular expressar o seu consentimento com relagdo a utilizacao
dos seus dados pelo controlador, incluindo para quais razdes estes dados serdo utilizados,
sendo que isso deve ser feito de maneira escrita ou de outra forma que deixe clara a
manifestagdo do titular (BRASIL, 2018). Além disso, também relacionado a transparéncia, nos
casos em que o consentimento ¢ requerido, o artigo 9° da Lei Geral de Prote¢do de Dados
estabelece que o titular deve ter acesso a informagdes como finalidade e duracdo do
tratamento, identificagdo do controlador, responsabilidade dos agentes de tratamento e direitos
do titular, citando explicitamente o conteudo do artigo 18° da LGPD (BRASIL, 2018).

Ainda com relagdo aos requisitos para o tratamento de dados, também ¢ necessario
abordar as requisi¢cdes nos casos de tratamento de dados pessoais sensiveis, bem como de
dados pessoais de criangas e adolescentes. Conforme o artigo 11° da Lei Geral de Protecdo de
Dados, nos casos de empresas, o tratamento de dados pessoais sensiveis s6 ¢ permitido nos
casos em que o controlador seja obrigado a fazé-lo por razdes legais, contratuais, processuais
ou regulatdrias, além dos casos de tutela da saude, quando aplicavel em casos de servigos
médicos, embora, seja vedada, aos planos de satde privados, a utilizacdo destes dados como
forma de mitigacao de riscos comerciais (BRASIL, 2018).

Nos casos em que ocorra o tratamento de dados de criangas e adolescentes, o artigo 14°
da Lei Geral de Prote¢do de Dados condiciona que, pelo menos um dos pais ou responsaveis
legais, precisa dar o seu consentimento acerca do processo de tratamento de dados, que s6 nao
¢ exigido nos casos em que os dados sejam utilizados uma tnica vez pela empresa para contato

com o responsavel ou para a prote¢do da crianga (BRASIL, 2018). Ainda, nos casos de jogos,
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aplicagdes online e afins, o consentimento do responsdvel nao ¢ exigido, sendo que os dados
coletados devem ser exclusivamente os essenciais para o fornecimento destes servigos
(BRASIL, 2018).

O processo de tratamento de dados possui algumas hipdteses que ocasionam o seu
término, bem como a eliminacdo dos dados coletados e tratados. Essas hipoteses estdo
condicionadas nos artigos 15 e 16 da Lei Geral de Prote¢do de Dados e consistem em situagdes
como o fim do periodo de tratamento, o alcance da finalidade de tratamento, a comunicacao
pelo titular ou a determinacdo pelas autoridades, ocorrendo entdo a eliminagdo dos dados,
exceto nos casos em que exista a necessidade de obrigacdo regulatéria pelo controlador,
pesquisas por Orgdos oficiais, transferéncias a terceiros ou uso exclusivo do controlador com

anonimiza¢do (BRASIL, 2018).

Figura IV — O Processo de Tratamento de Dados
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Fonte: elaborado pelo autor

Na qualidade do fato gerador da necessidade de adaptagdo com a Lei Geral de Protecao
de Dados, ¢ importante que pequenas e médias empresas compreendam as particularidades e as
regras envolvidas nas operagdes de tratamento de dados, principalmente no caso de empresas
que, devido as caracteristicas da operagdo do negdcio, acabem coletando dados pessoais

sensiveis junto ao fornecimento de seus produtos e servigo aos consumidores. E importante
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que as empresas utilizem essas normas na propria concep¢do dos seus produtos e servigos,
incorporando o conceito de Privacy by Design, metodologia focada no tridngulo pessoas,
processos e tecnologia, que ¢ cada vez mais discutida e aplicada por algumas das maiores
empresas do mundo, como GE, Intel e IBM (CAVOUKIAN, 2020). Através deste conceito, as
empresas podem utilizar as diretrizes e restricdes oriundas das legislacdes de protecdo de
dados para pensar no proprio negocio, especificamente em seus produtos e processos,
colocando o usuario no centro e utilizando a transparéncia como elemento fundamental para a
geracdo de confianca na companbhia.

Um dos principais pilares da Lei Geral de Protecdo de Dados ¢ a transparéncia como
forma de garantir as liberdades individuais e intimidade dos cidaddos, possibilitando a
legitimagao de direitos pelo titular dos dados. O artigo 18 da Lei Geral de Prote¢do de Dados
elenca uma série de direitos do titular dos dados junto ao controlador, como a confirmagdo e
detalhes do tratamento, acesso aos dados, corre¢do de dados, anonimizacao de dados,
portabilidade de dados que ndo constituam segredos comerciais ou industriais, elimina¢do de
dados, informagdes sobre compartilhamento de dados ou revogacdo de consentimento
(BRASIL, 2018). Ainda, de acordo com o artigo 19 da Lei Geral de Protecao de Dados, as
informagdes referentes aos direitos do titular elencados no artigo 18 devem ser fornecidas
através de um formato simples, seja por meio eletrdnico ou impresso, em até 15 dias apos a
data em que foi efetuado o requerimento pelo titular (BRASIL, 2018).

Nos casos de tratamento automatizado de dados, o artigo 20 impde que o titular tem
direito a solicitar uma revisdo em situacdes que afetem o seu interesse, nos casos em que
decisdes automatizadas tenham sido “destinadas a definir o seu perfil pessoal, profissional, de
consumo e de crédito ou os aspectos de sua personalidade” (BRASIL, 2018). Por ultimo, o
artigo 21 delimita que em todas as situagdes quando houver o exercicio de direitos através do
pedido de revisdo pelo titular, os dados pessoais referentes ao pedido ndo podem ser utilizados

em prejuizo ao titular (BRASIL, 2018).
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Figura V — Principios e Direitos do Titular
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Fonte: elaborado pelo autor

O fluxograma acima se dedica a ilustrar os principais direitos do titular com relag¢do aos
seus dados, incluindo o que as empresas devem fazer nos casos de solicitacdo de informacgdes e
pedidos de revisdo dos dados por parte do titular. Além disso, o fluxograma também desperta a
necessidade de as empresas tornarem transparentes os detalhes sobre as suas operagdes de
tratamento de dados, o que pode ser feito através da criacdo e divulgagdo de um documento de
politicas de privacidade para o qual o titular tenha que dar o seu consentimento antes da
comercializa¢do do produto ou servico.

Um documento nesse formato ¢ essencial, na medida em que ao mesmo tempo informa
o titular sobre o que a empresa faz com os seus dados e mitiga riscos para as micro, pequenas e
médias empresas, tendo em vista que divulga os detalhes sobre a utilizagdo dos dados
coletados, informagdes sobre os procedimentos realizados e também sobre os métodos
utilizados para garantir a seguranca das informacdes dos clientes ou usudrios. Além disso,
ainda que as politicas de privacidade sejam reconhecidas ha bastante tempo por serem
necessarias para empresas com negocios on-line, agora também ¢ imprescindivel que
empresas sem negocios digitais definam e divulguem as suas politicas de privacidade, como
forma de obter o consentimento dos clientes acerca dos seus procedimentos de coleta,
manuseio e tratamento de dados pessoais.

A Lei Geral de Prote¢ao de Dados ¢ bastante clara com relacdo a delimitagdo das

Obrigacdes dos Agentes de Tratamento, focadas especificamente em processos gerenciais que
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devem ser tomados pelas empresas para garantir a seguranga e transparéncia das operagdes de
tratamento de dados. O artigo 37 da Lei Geral de Protecio de Dados impde que tanto o
controlador quanto o operador “devem manter registro das operagdes de tratamento de dados
pessoais que realizarem, especialmente quando baseado no legitimo interesse” (BRASIL,
2018). Ainda, toda a operagdo de tratamento de dados realizada pelo operador devera ser
baseada inteiramente nas instrugdes do controlador, as quais devem estar dentro das normas
(BRASIL, 2018).

Além disso, o Controlador, nos casos em que nio seja dispensado pela Autoridade
Nacional de Protecao de Dados, também deve nomear publicamente um encarregado pelo
tratamento de dados pessoais cujas principais fun¢des residem em lidar com o relacionamento
com os titulares, agir em casos de requisi¢des pela Autoridade Nacional De Prote¢do De
Dados, supervisionar e instruir outros funcionarios da empresa em relagdo ao tema de protecao
de dados (BRASIL, 2018). Em casos de possiveis vazamentos, o controlador ¢ responsavel por
comunicar tanto a Autoridade Nacional quanto ao titular dos dados acerca do ocorrido, em
detalhes, apos um prazo razoavel, bem como as medidas tomadas para mitigar ou reverter as
consequéncias do vazamento (BRASIL, 2018).

Em todos os casos, a Lei Geral de Prote¢do de Dados também incentiva que as
empresas adotem boas praticas de governanga sobre a questdo da privacidade de dados e sua
relacdo com a gestdo das organizagdes. O artigo 50 da Lei Geral de Prote¢do de Dados
incentiva, embora niao obrigue as empresas a criarem uma politica geral que contenha regras
claras e procedimentos compativeis com a estrutura da organizagdo para as operacdes de
tratamento de dados, medidas de seguranca, acdes de conscientizagdo, processos internos em
casos de vazamentos, processos para mitigagdo e contengdo de riscos, entre outros,
como forma de estabelecer uma relagdo com os principais stakeholders da empresa

pautada na transparéncia (BRASIL, 2018).
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Figura VI — Obrigac¢des dos Agentes de Tratamento
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A Figura VI, abordou as determinagdes da Lei Geral de Protecao de Dados sobre as
responsabilidades dos Agentes de Tratamento, mais especificamente o controlador e o
operador dos dados. No entanto, devido ao tamanho reduzido de muitas pequenas e médias
empresas, muitas vezes o operador dos dados acabard sendo um dos proprios sécios da
empresa, que além de ser responsavel por diversas atividades operacionais, também tera de
lidar com as demandas referentes a seguranca e privacidade dos dados dos clientes.

A Lei Geral de Protecao de Dados criou san¢des relacionadas a eventuais violagdes da
legislacdo que forem cometidas pelos controladores dos dados. O artigo 54 da Lei Geral de
Protecdo de Dados impde que as sangdes aplicadas pela autoridade nacional devam ser
diretamente proporcionais a gravidade da violagdo cometida, bem como dos seus efeitos para
os titulares dos dados (BRASIL, 2018). Essa regulamentacdo esta relacionada com o que esta
disposto no artigo 52 da Lei, que classifica as possiveis sangdes em 7 grupos: adverténcias,
multa simples, publicizacio da infragdo, bloqueio de dados pessoais, eliminagdo de
dados pessoais, suspensdo do banco de dados, suspensdo das atividades de tratamento, tudo
isso dependendo das caracteristicas da violagcdo cometida, bem como no historico recente do

controlador dos dados (BRASIL, 2018).
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Figura VII — Responsabilizacio dos Agentes de Tratamento
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O fluxograma acima ndo consiste em processos regulares que devem ser implantados
dentro das empresas, mas sim em algo ndo recorrente, que deve ocorrer apenas nos casos em
que houve algum tipo de vazamento. Nessas situagdes, ¢ importante que as pequenas ¢ médias
empresas estejam atentas em informar a Autoridade Nacional no menor prazo possivel, caso
contrario, podem ser aplicadas 7 tipos de sangdes diferentes, que foram citadas no inicio da

sec¢do, as quais trazem um risco adicional ao negdcio.

4.3 Avaliacdo do Artefato

Todo artefato produzido através de uma pesquisa de Design Science Research precisa
ser avaliado para verificar a sua adaptagdo dentro da realidade do contexto empresarial, com
base no problema para o qual ele pretenda fornecer uma solugdo. Assim, o artefato deste
estudo serd avaliado através da construgdo de um cendario baseado no processo de cadastro dos
clientes em uma empresa do setor de servigos que utilize operacdes de tratamento de dados
com finalidade econdmica, como, por exemplo, a veiculagdo de anlincios em redes sociais
utilizando dados de clientes para segmentar de maneira mais assertiva o seu publico-alvo. A

situacdo de cadastro criada serd baseada na coleta de dados presencial junto a clientes, pessoas
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fisicas, maiores idade, na qual serdo fornecidos os dados: Nome Completo, Sexo, Numero de
Telefone, Endereco Eletronico, RG, CPF, Endereco de Moradia, Data de Nascimento e
Atividade Econdmica. Neste cenario, a coleta de dados e a conclusdo do cadastro ocorrem
antes do inicio da prestagdo do servigo que estd sendo contratado. O processo de coleta de
dados e requisicao do consentimento, ja com a utilizacdo do modelo proposto, sera ilustrado

no fluxograma abaixo.

Figura VIII — Cenario de Cadastro em uma Empresa do setor de Servicos
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Através das etapas do fluxograma, ¢ possivel observar que muitas das exigéncias da Lei
Geral de Protecdo de Dados podem ser cumpridas por meio de um documento completo de
politicas de privacidade, que torne transparente os processos realizados pela empresa com os
dados do cliente, tanto por razdes legais quanto por razdes de boas praticas de governanga, que
sd0 essenciais para qualquer negocio atingir sucesso econdmico no longo prazo,
principalmente nos casos de pequenas e médias empresas. Nesse sentido, uma politica de
privacidade deve detalhar todos os procedimentos realizados pela empresa na questdo da
privacidade de dados, em suas diferentes estruturas, incluindo o modelo das operagdes de
tratamento de dados, procedimentos de seguranca para garantir a integridade dos dados e

coibir vazamentos, acdes de conscientizacdo e processos internos para mitigar riscos de
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vazamentos ou coibir as suas consequéncias caso elas acontegam.

Além disso, ¢ importante que as empresas reforcem a questdo da obtencdo de
consentimento junto aos clientes sobre a politica de privacidade da empresa e sobre as
operagdes de tratamento de dados que serdo realizadas, caso contrario, elas ndo podem
acontecer de maneira legal, o que cria possibilidades para a aplicagdo de sang¢des, que acabam
significando novos riscos para o negdcio, os quais poderiam ter sido facilmente evitados.
Assim, com processos € politicas claras, as pequenas e médias empresas podem transformar a
obrigacdo de adaptar suas rotinas empresariais a uma nova legislacdo com oportunidade de

reforcar o seu nivel de governanga e estrutura corporativa.

CONSIDERACOES FINAIS

A Lei Geral de Protecdo de Dados entrou em vigor em setembro de 2020 e mudou o
paradigma das questdes de transparéncia e seguranga no assunto de protecao de dados em rede,
adequando a legislagdo brasileira ao padrdo europeu, reconhecido por ser um dos mais
completos do mundo. Toda essa nova base legal acabou por exigir adaptagdes dos processos
empresariais em todos os tipos de empresas, no Brasil. No entanto, com as dificuldades de
gestdo de micro, pequenas e médias empresas brasileiras, este estudo buscou desenvolver um
modelo de facil implementacdo para que essas organizagdes, tendo em vista o seu tratamento
constitucional diferenciado, conseguissem facilmente se adaptarem a nova legislagdo, sem ser
necessario alocar grandes quantias de recursos financeiros em consultorias para o processo de
adaptagdo.

Nesse sentido, o objetivo geral deste trabalho consistia em propor um
framework de implementacdo da conformidade da LGPD as micro, pequenas e médias
empresas. Para tanto foi realizada uma pesquisa no formato de Design Science Research, na
qual o pesquisador cria um artefato que funciona como a solu¢do de um problema enfrentado
dentro do cotidiano empresarial. Este artefato foi construido através de sete etapas propostas
por Hevner et al. (2004), que incluem relevancia do problema, rigor de pesquisa, design como
processo de pesquisa, design como artefato, avaliagdo do artefato, contribuigdes da pesquisa e
comunica¢do da pesquisa. O artefato foi dividido em cinco fluxogramas de trabalho no
formato Business Process Modeling Notation (BPMN), tendo como base os cinco eixos
fundamentais da Lei Geral de Prote¢cdo de Dados, propostos por Doneda e Mendes (2018):

unidade e generalidade de aplicacdo, requisitos para o tratamento de dados, principios e
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direitos do titular dos dados, deveres dos agentes que realizam o tratamento de dados, sendo
que em cada um destes pilares houve uma analise prévia da propria Lei Geral de Protecdo de
Dados, que serviu como base para a criagdo dos processos contidos nos fluxogramas.

Este trabalho buscou construir modelos de processos gerenciais que podem ser
replicados e utilizados em praticamente qualquer empresa, através da unido de campos do
direito com campos da gestdo, representando uma contribuicdo direta e pratica para a
eficiéncia e profissionaliza¢do de micro, pequenas e médias empresas, auxiliando também na
diminui¢do de riscos legais. Apos a realiza¢cdo do estudo, foi confirmada a hipdtese de que ¢
possivel oferecer para micro, pequenas ¢ médias empresas um fluxo de trabalho que as
coloquem em conformidade com a Lei Geral de Protecao de Dados e que seja compativel com
a estrutura corporativa e condi¢des econdmicas, tendo em vista o seu tratamento constitucional
diferenciado, estabelecido no Artigo 170, da Constituicao Federal.

As limitagdes desta pesquisa incluem o fato de ndo ter sido possivel trazer o ponto de
vista das empresas e gestores sobre a implementacdo da Lei Geral de Protecao de Dados, tendo
em vista que a legislacdo entrou parcialmente em vigor pouco tempo antes da conclusdo do
estudo e muitas empresas ainda ndo fizeram as modificagdes necessarias para a conformidade.
Nesse sentido, existe espagco para avancos nas bases teoricas relacionadas a Lei Geral de
Prote¢ao de Dados, assim, sugere-se que estudos futuros busquem avaliar os impactos desta

legislagdo diretamente em empresas especificas, através de estudos de caso aprofundados.
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