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Construtos audiovisuais de vigilancia e
privacidade: interfaces entre tecnocultura
e tecnopolitica e os sentidos de
hacktivismo em jogos digitais

Audiovisual surveillance and privacy constructs:
interfaces between technoculture and technopolitics
and the meanings of hacktivism in digital games

RESUMO

Partindo da franquia Watch Dogs, buscamos refletir sobre os
sentidos de hacktivismo em jogos digitais, a partir de construtos
audiovisuais de vigilancia e privacidade, com uma visada
tecnocultural e tecnopolitica. A série de jogos aborda conceitos
de ciberseguranca; vigilancia; big data; privacidade; e controle
social, trazendo em si a presen¢a da cultura hacktivista, a
partir do coletivo DedSec. 1dentifica-se a questdo estética com
bastante poténcia ao pensarmos nessa construgdo de sentidos e
de construtos dentro do espago do jogo. Portanto, nao apenas nas
praticas da constru¢do da imagem de coletivos hacktivistas, mas
também a construgdo da representacdo de construtos audiovisuais
de vigilancia e privacidade em jogos digitais se mostram como
ricos cenarios de experimentagdo para uma estética critica.
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ABSTRACT

Starting from the Watch Dogs franchise, we seek to reflect on
the senses of hacktivism in digital games, based on audiovisual
constructs of surveillance and privacy, with a technocultural
and Technopolitics focus. This series of games deals with
cybersecurity; surveillance; big data; privacy; and social control
concepts, bringing the presence of a hacktvivism culture, based
on the collective DedSec. The aesthetic question is identified
with a lot of power when we think about this construction of
meanings and constructs within the space of the game. Not only
in the practices of building the image of hacktivist collectives,
but also the construction of the representation of audiovisual
constructs of surveillance and privacy in digital games are shown
as rich experimental scenarios for a critical aesthetic.

Keywords: Digital Games. Technoculture. Technopolitics.
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Introducgao

e faz importante, inicialmente, dispor o nosso olhar

inserido em um contexto mais abrangente de uma

“softwariza¢do” da (tecno)cultura (MANOVICH,
2013) e seus entrecruzamentos com uma politica das
tecnologias digitais, uma tecnopolitica (BRUNO et al.,
2015). Com o software sendo cada vez mais parte inte-
grante e fundamental de nossa sociedade, nossa cultura
acaba ndo apenas o moldando, mas também ¢ moldada
e, talvez, até modulada por ele. Nosso interesse para a
reflexdo parte da pratica de hacktivismo?, pensando em
suas dimensdes estéticas e politicas. Conforme Peter
Krapp (2020)%, o termo é comumente definido como
a realizacdo de ataques cibernéticos com a intengdo
de promover objetivos de ativismo politico ou social.
Entendemos, portanto, que hacktivismo ¢ um termo que
se mostra controverso: “pode ser uma forma politica-
mente construtiva de desobediéncia civil ou um gesto
anarquico; pode sinalizar um protesto anticapitalista ou
um protecionismo comercial; pode denunciar spammers
ou ativistas pro-vida, especialistas em contra vigilancia
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Figura 1. DedSec Art.
Fonte: Watch Dogs Wiki Fandom.

ou advogados do codigo-aberto” (KRAPP, 2005, p. 74,
tradugdo nossa). Em outras palavras: “hacktivismo é o uso
ndo violento de ferramentas digitais ilegais ou legalmente
ambiguas na busca por fins politicos” (SAMUEL, 2004,
p. 2, tradugdo nossa).

Entendemos o espago do jogo enquanto poténcia
para problematizar inimeros aspectos de nossa cultura,
bem como uma cultura que circunda praticas de hacking.
Pensando nisso, voltamos nosso olhar para a série de jogos
Watch Dogs, com seu primeiro titulo lancado em 2014
pela produtora canadense Ubisoft, a qual se propde refletir
sobre essas questdes. Watch Dogs aborda conceitos de:
ciberseguranca; vigilancia; big data; privacidade; e con-
trole social. Apresenta elementos da pratica de hacking,
bem como um olhar para as praticas do hacktivismo, onde
um coletivo ficcional de hackers, chamado DedSec, busca
explorar as vulnerabilidades do sistema (Figura 1) para
expor as suas opressoes. Esta exposi¢ao acaba se tornando
uma questdo em segundo plano na narrativa, especial-
mente no primeiro jogo da franquia: uma oportunidade
de o jogo ser mais critico a essa questao da vigilancia e
da privacidade do que de fato encontramos. Isso, em certa
medida, faz com que a luta dessas pessoas por tematicas

20 termo ¢ criado por neologismo das palavras “hack” e “ativismo”.
3 Fala apresentada durante o Seminario Intensivo PRINT — Transformagdes Digitais e Humanidades, ocorrido em margo de 2020,

na Unisinos em Sao Leopoldo.
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relativas a liberdade seja, assim como acontece fora do
jogo, marginalizada e estigmatizada, em especial na es-
fera midiatica, como “ataques de um grupo de hackers”,
sem realmente problematizar as causas e consequéncias.

Portanto, a proposta para este artigo parte da fran-
quia Watch Dogs para pensarmos em sentidos de hackti-
vismo em jogos digitais, a partir de construtos audiovisuais
de vigilancia e privacidade presentes nestes espagos, em
uma perspectiva tecnocultural e tecnopolitica. Até que
ponto o jogo promove um pensamento critico em torno
dessas questdes? O que nos ¢ apresentado pela pratica de
hacktivismo e, por consequéncia, pela cultura hacker, sdo
formas de apropriacdo, ressignificagdo e transformagao de
tecnologias que nos permitem seguir numa diregdo de usos
mais emancipatorios e criticos - uma visada tecnopolitica.
Os jogos digitais estdo inseridos “dentro de uma historia
complexa de hackers e corporagdes, fuga e cooptagao,
resisténcia e opressao” (WOODCOCK, 2019, p. 177,
tradug@o nossa), uma perspectiva importante para pensar-
mos em como 0 jogo e o jogar se constituem. O primeiro
jogo possui um espago consideravel para ser critico nas
acdes que sdo convocadas ao longo do gameplay, porém
ndo o realiza, caindo no lugar comum de muitos outros
jogos presentes no mercado*. Aproximando do mundo
externo ao jogo e que serve de referéncia para o mesmo,
vivemos em uma ambiéncia onde as tecnologias tém um
sentido cultural.

Identifica-se, entretanto, a questdo estética com
bastante poténcia ao pensarmos nessa constru¢do de
sentidos e de construtos dentro do espago do jogo. Nas
praticas que podemos elencar, relativas ao hacktivismo, ¢
possivel apontar algumas a¢des da sociedade Anonymous?,
como por exemplo, a criagao de videos publicitarios que
passaram a ser uma instituicdo para si mesmas, sendo
praticas totalmente legais (COLEMAN, 2014). Em meio
a coletivos de hacktivismo, a estética passa a ser uma
linguagem muito forte, € 0 jogo se aproveita disso a partir
do coletivo DedSec®. O que a imagem do jogo comunica
em torno desse universo hacktivista? Podemos pensar
em pistas acerca de uma estética que coloca em crise a
imagem do jogo e o seu papel critico a essas praticas poli-

ticas, convocando construtos de vigilancia e privacidade.
Essa pratica cultural possui uma maneira peculiar de se
afirmar, mesmo sendo entre um grupo de (hack)ativistas.
Entende-se, nesse sentido, que “as linhas que separam o
hacktivismo de areas relacionadas a atividade politica (e
apolitica) sdo taticas, baseadas em principios, e culturais”
(SAMUEL, 2004, p. 3, tradugdo nossa), onde o uso de fer-
ramentas e estratégias sdo mais diretas e transgressivas do
que recursos mais comuns entre ativistas no meio online.

Conforme Krapp (2020)’, a fungao estética ¢ a de
ser uma imagem que reflete sobre si propria, sobre o seu
estado —aproximando da ideia da imagem critica/dialética
trabalhada por Didi-Huberman (2010). Temos a arte como
um instrumento de critica e reflexdo sobre a sociedade
(ARANTES, 2005). Desse modo, ndo apenas nas praticas
da construgdo da imagem de coletivos hacktivistas, mas
também a construgdo da representacao dos construtos au-
diovisuais de vigilancia e privacidade em jogos digitais se
mostram como ricos cendrios de experimenta¢ao para uma
estética critica. Assim como no jogo, grupos hacktivistas
utilizam elementos efémeros cacofonicos, uma memoria
e identidade coletivas robustas que se formam em torno
de campanbhas de trollagem lendarias, “todo tipo de piada
interna e artefatos como macros de imagem. Esteticamen-
te, quanto mais extremo o contetido for, melhor, pois ele
garante o interesse dos participantes e motiva as respostas
aos topicos (mantendo-os vivos)” (COLEMAN, 2014,
p. 43-44, tradugdo nossa). Estas normas acabam sendo
comuns a todas as formas de hacktivismo:

a cultura hacker valoriza o humor, assim como
a cena artista-ativista da qual emergem muitos
hacktivistas, ndo é surpresa, entdo, que muitos
hacktions usem o humor para mostrar seu ponto
de vista. Os hacktivistas costumam se esforgar
para chamar a atengdo para seus hackeamentos,
seja por contato com a midia ou submetendo a
um “espelho” de desfiguragdo para que possa
ser preservada para a sua posteridade. E os ha-
cktivistas geralmente se orgulham de suas proezas
tecnologicas — sua capacidade de implementar

4 No sentido de “faca missdes, derrote os criminosos”, sua moral aumenta; “atropelar pedestres, atirar em policiais”, sua moral
diminui. Acaba sendo outro jogo tipico, como por exemplo os da série GTA, sem ser critico.
5 Grupo de hackers que tem origem em 2003. https://super.abril.com.br/tecnologia/as-origens-e-as-guerras-do-anonymous-o-grupo-

-hacker-mais-poderoso-do-mundo/.

¢ Compilado de cutscenes da comunicagio do coletivo DedSec: https://www.youtube.com/watch?v=WLhCCQIbmlII.
"Informagdo coletada no Semindrio Intensivo PRINT — Transformagées Digitais e Humanidades, com Peter Krapp, na UNISINOS,

em Sao Leopoldo, em margo de 2020.
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hacktions de maneira eficiente ou inovadora.
(SAMUEL, 2004, p. 7-8, tradu¢do nossa)®.

Nesse ambiente ruidoso, “cria-se, faz-se circular,
usa-se e apropria-se de construtos audiovisuais como
modos singulares de expressdo e significacdo da expe-
riéncia do mundo” (MONTANO; KILPP, 2015, p- 14).
Partindo da estética apresentada nas praticas desses co-
letivos, abrem-se frentes ¢ alternativas de pensar a ideia
em construtos audiovisuais de vigilancia e privacidade
em jogos digitais.

O mundo do jogo e
0 jogo no mundo:
intersecgoes hacktivistas

O primeiro jogo da franquia Watch Dogs, ¢
concebido em um contexto onde as tematicas acerca
das relacdes mediadas por meios digitais e informacgdes
que circulavam nas redes, assim como o uso que os
governos faziam destas informagdes, eram muito pro-
eminentes. E importante pontuar que a cultura hacker
sempre foi um elemento fundamental, em especial no
inicio da industria de jogos, seja através de moddings
ou por uma caracteristica de auto-organizagao e traba-
lho em rede para a distribui¢ao de conteudo, pensando
em uma rede livre (WOODCOCK, 2019). A discussao
do papel das redes nas relagdes sociais estava presente
em muitas esferas do tecido social, ao redor de todo
o mundo, por conta de movimentos ¢ eventos como
a Primavera Arabe, Occupy Wall Street, 15M e Passe
Livre. Estas mobiliza¢des que partem de movimentos
sociais, tém uma relacdo muito proxima e possuem,
em parte, suas atividades mediadas por meio do ha-
cktivismo. Para além disso, coletivos hackers, como o
Anonymous, tiveram, em especial no Estados Unidos,
um papel relevante para o movimento (CASTELLS,
2013). Outros coletivos hackers também podem ter

sido fundamentais para a constituigdo ética e estética
adotada para a DedSec em Watch Dogs, como por
exemplo o LulzSec, responsavel por uma série de
ataques hacker em 2011 (EXAME, 2011), inclusive
a diversos sites e redes sociais da industria de jogos
(HILL, 2011).

Somado a isso, também ¢é importante mencio-
nar o vazamento de dados da agéncia de seguranca
estadunidense, ocorrido em 2013. Esse vazamento,
que ocorreu durante o processo de producao do jogo
(entre 2012 e 2014), fez com que a tematica ‘hacker’
ganhasse um grande alcance midiatico. Dessa forma,
questdes relativas a cultura hacker, muito exploradas
midiaticamente no final dos anos 1990 e inicio dos
anos 2000°, retornam ao grande palco midiatico, com
defensores e detratores, tanto de hackers como Sondem
e Julian Assange (WikiLeaks), como de movimentos
sociais organizados em rede!’.

O contexto de criacdo do jogo opera, entdo, em
diferentes subjetividades da cultura com o qual ele se
intersecciona, em que o jogo se apropria de expressoes es-
téticas da cultura hacker e a cultura hacker se apropria de
elementos do jogo. Em 2014, houve um caso nos Estados
Unidos, onde foram hackeados sinalizadores de transito
com a mensagem “Turn Back. Godzilla Attack”, coincidin-
do com a semana em que seria langado o primeiro jogo da
franquia Watch Dogs. Conforme apresentado em matéria
no site da Forbes (HILL, 2014), o ato causou preocupa-
¢do para as autoridades, provocando certa repercussao
a ponto de associarem ao lancamento do jogo - mesmo
estes sendo ataques que ja ocorriam antes da série ser
desenvolvida pela Ubisoft. Na outra via, o grupo hacker
OurMine, por exemplo, tem um logo que lembra bastante
ada DedSec (Figura 2), assim como os elementos visuais
que compdem seu site. O grupo, assim como tantos outros,
trabalha com seguranga de dados, fazendo ataques para
divulgar seus servigos comerciais, o que de certa forma é
contra a ética hacker (HIMANEN, 2001). Nesse sentido,
¢ importante “pensar nos videogames como uma tecno-
logia que surge das condi¢des da sociedade existente. Os

8 Do original: “Hacker culture puts a premium on humor, as does the artist-activist scene from which many hacktivists emerge; no
surprise, then, that many hacktions use humor to make their point. Hacktivists usually endeavor to draw attention to their hacktions,
whether by contacting the media or by submitting a defacement to a defacement “mirror” so that it can be preserved for posterity.
And hacktivists usually take some pride in their technological prowess — their ability to implement hacktions in an efficient or

innovative manner.”

® Em filmes como: Piratas de Computador (1995); O Fantasma do Futuro (1995); A rede (1995); Inimigo do Estado (1998); Matrix
(1999); Cagada Virtual (2000); A Senha: Swordfish (2001); Ameaga Virtual (2001); A Rede 2.0 (2006).
10 E importante reforcar a forga dessa temética para o desenvolvimento de produtos voltados ao entretenimento, sejam livros, filmes,

seriados e até mesmo 0s jogos.
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Figura 2. Logo do jogo Watch Dogs e logo do coletivo OurMine.
Figure 2. Logo of the game Watch Dogs and logo of the collective OurMine.

Fonte: Ubisoft ¢ OurMine.

videogames, entao, sao jogados dentro dessas condigdes,
moldando os tipos de jogos que podemos jogar € como 0s
fazemos” (WOODCOCK, 2019, p. 119, traduc@o nossa)''.
Este tipo de atividade, e todos os elementos culturais atre-
lados a ela, s6 se tornam possiveis pelo aprofundamento
da percepgao de estarmos inseridos em uma sociedade de
vigilancia e controle (DELEUZE, 1992).

Interfaces tecnoculturais
e tecnopoliticas: rastros de
vigilancia e sociedade de controle

Ndo ha necessidade de fic¢do cientifica para se
conceber um mecanismo de controle que dé, a cada
instante, a posicdo de um elemento em espago aber-
to, animal numa reserva, homem numa empresa
(coleira eletronica). Félix Guattari imaginou uma
cidade onde cada um pudesse deixar seu aparta-
mento, sua rua, seu bairro, gragas a um cartdo
eletronico (dividual) que abriria as barreiras,; mas
o cartdo poderia também ser recusado em tal dia,
ou entre tal e tal hora;, o que conta ndo é a bar-
reira, mas o computador que detecta a posi¢do de

cada um, licita ou ilicita, e opera uma modula¢do
universal. (DELEUZE, 1992, p. 4).

Aimagem dessa sociedade imaginada por Guattari e
descrita por Deleuze se atualiza nas diversas formas como
as agoes possibilitadas, e de certa forma problematizadas,
pelas mecanicas do jogo. Todos os dispositivos estao
conectados, em especial os telefones celulares (coleiras
eletronicas). Também estao conectados os sinais de transito,
que gerenciam as possibilidades de circulacdo, assim como
barreiras automatizadas para gestdo de veiculos e criagdo
de barreiras policiais, portdes eletronicos de garagens e
condominios, cameras de vigilancia: sdo dispositivos que
por fim acabam possibilitando a modulagao da mobilidade
no mundo virtual em que o jogo se inscreve. Estes dispo-
sitivos podem ser relacionados a atividades de controle e
vigilancia (BRUNO, 2013; BAUMAN et al., 2015) enten-
dendo que “uma atividade de vigilancia pode ser definida
como a observagdo sistematica e focalizada de individuos,
populagdes ou informagdes relativas a eles, tendo em vista
produzir conhecimento e intervir sobre os mesmos, de
modo a conduzir suas condutas” (BRUNO, 2013, p. 18).

As cidades inteligentes no mundo de Watch Dogs
sdo geridas por um sistema chamado ¢tOs'?, um software

' Do original: “Think of videogames as a technology that comes out of the conditions of existing society. Videogames, then, are
played within those conditions, both shaping what kind of games we can play as well as how we play them.”
2 Empresa ficticia do jogo, a qual oferece e gerencia um sofiware de cidades inteligentes. Disponivel em: http://chicago-ctos.com/.

Acesso em: 10 jun. 2020.
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Figura 3. Blume Corporation (Watch Dogs); Google (Vale do Silicio); ctOs
(software presente no jogo); CityOs (software fora do jogo).

Figure 3. Blume Corporation (Watch Dogs); Google (Silicon Valley); ctOs
(software present in the game),; CityOs (out-of-game software).

Fonte: Google; Watch Dogs Wiki Fandom; CityOs.io. Captura de tela realizada pelos autores.

de gestdo criado pela empresa Blume, com sede em Chi-
cago - no universo ficticio do jogo. Ambos encontram
referenciais técnicos e estéticos no mundo “real”, onde a
Blume se utiliza de uma estética que lembra a Google ¢
0 ¢tOs com uma proposta muito parecida com o sistema
existente CityOs" (Figura 3). Distante entdo de ser uma
possibilidade distopica proposta pelo jogo, esse tipo de
modulacdo vem sendo testada ao redor do mundo, no
sentido de aumentar o controle e a vigilancia, exercido por
estados e corporacdes, sobre a populacio (KLEIN, 2020).

Ao voltarmos nossa aten¢do aos smartphones,
por exemplo, o jogo apresenta ¢ evidencia uma forma de
coleta e armazenamento de dados de maneira invasiva
(Figura 4). Em Watch Dogs, isso nos ¢ apresentado ndo
somente a partir da invasdo que o hacker faz do celular,
mas especialmente através dos dados por ele coletados
e os que estdo disponiveis nos datacenters - sdo infor-
macdes que chegam a quem joga de forma compilada
¢ interpretada (ou decodificada). Sdo expostos ali os
problemas, as conquistas e até uma analise das possiveis
intengdes do usuario daquele smartphone. Zuboff (2018),
ao discutir o capitalismo de vigilancia nos pergunta se
“pode o futuro digital ser nossa casa?”, para mais tarde
pontuar que “os jovens se encontram imersos em uma
vida de colmeia, onde o outro ¢ um ‘isso’ para mim, e

eu me experimento como o ‘isso’ que os outros veem”
(ZUBOFF, 2018, p. 418, tradugao nossa). Nesta vida em
colmeia parece que sabemos tudo sobre todos, criando um
sistema retroalimentado em que todos vigiam todos com
aparente simetria. Watch Dogs logra sucesso em expor a
assimetria desta relacdo, ficando evidente quem detém o
controle da vigilancia.

Estas intencdes, expressas de forma visual na
tela do smartphone do personagem na forma de barras
coloridas que enfatizam uma perspectiva moral aquela
intencionalidade (Figura 5), partem da analise dos dados
gerados voluntariamente por cada usuario da rede, entre-
tanto “uma vez na rede, o usuario médio torna-se prisio-
neiro de uma arquitetura que nao conhece”. (CASTELLS,
2003, p. 142). Estes usuarios, entdo, passam a interagir
em uma camada da rede, enquanto Estado, Corporagdes,
Institui¢cdes e, no espaco de acao dos jogadores, como
hackers, agem em outra. Dessa forma, conforme Fernanda
Bruno, “a vigilancia ndo apenas se distribui entre diversos
individuos e instituigdes, como entre agentes humanos e
ndo humanos” (2013, p. 33), possibilitando a quem opera
nestas outras camadas agir sobre o comportamento dos
integrantes da rede em tempo real. Essa possibilidade,
segundo a autora, se da “tanto pela produgao de conheci-
mento a partir do imenso volume de dados gerados pelos

13 Empresa real de software para cidades inteligentes. Disponivel em: https://cityos.io/. Acesso em: 10 jun. 2020.
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Beleza, Aiden. Vamos nessa.

Figura 4. Personagem do jogo dando inicio a um ataque por meio do smartphone.
Figure 4. Game character starting a smartphone attack.

Fonte: Captura de tela produzida pelos autores.

Figura 5. Informacgdes hackeadas e coletadas da pessoa no chao.
Figure 5. Hacked and collected information from the person on the ground.

Fonte: Captura de tela produzida pelos autores.

usuarios, quanto pela oferta personalizada de um mundo
visivel de agdes e interagdes possiveis” (BRUNO et al.,
2019, p. 7).

A sequéncia de abertura do jogo Watch Dogs 2 ad-
verte que, no mundo do jogo, “6,4 milhdes de dispositivos
funcionam como pontos de coleta, mapeando e gravando
o nosso dia a dia, dando vida a um sistema mais seguro
e mais invasivo” (UBISOFT, 2016), mostrando que as
tecnologias invasivas estdo plenamente implementadas
e aceitas por grande parte dos agentes nesse universo

revista Fronteiras - estudos midiaticos

ladico. Em outras palavras, “se as redes eram sobre
fluxos abertos de informagdo (como Manuel Castells
costumava defender), os datacenters sao sobre o acumulo
de informagdes sobre informacoes, isto ¢, metadados”
(BRUNO et al, 2019, p. 6). Conforme se disseminam os
aparelhos moveis e as possibilidades de coleta de dados
comportamentais de seus usuarios, o conhecimento sobre
as subjetividades de cada pessoa deste espago passa a
estar disponivel para o escrutinio por agentes publicos
e corporativos, onde agéncias de vigilancia cibernética
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seriam “capazes de monitorar e produzir perfis de indivi-
duos através do rastreamento e tratamento de informagdes
disponiveis na rede” (PARRA, 2012, p. 113). Assim, “o
capitalismo de vigilancia reivindica unilateralmente a
experiéncia humana como matéria-prima gratuita para
tradu¢do em dados comportamentais” (ZUBOFF, 2018,
p. 14, traducdo nossa).

Estas possibilidades de vigilancia a partir de dispo-
sitivos se estendem para além dos usos que os individuos
fazem das redes cibernéticas. Dentro do contexto do jogo,
tudo esta interconectado, seja através de “brinquedos
[que] estudam nossos filhos, repassando seus habitos para
os fabricantes; utensilios, painéis e sistemas de seguranca
[que] transmitem sua vida privada para as empresas”
(UBISOFT, 2016), ou através de dispositivos integrados
ao sistema de seguranca, como as cameras publicas e
privadas, como ja ocorre em diversos paises do mundo
(ZMOGINSKI, 2019). Todo esse sistema acaba por se
integrar, possibilitando através de uma analise holistica
desse complexo sistema de dados, o desenvolvimento
das mais diversas tecnologias preditivas e moduladoras
do comportamento, o que, como visto anteriormente,
¢ explicitado dentro das mecanicas do jogo. Ora, se o
jogo, através de seus elementos estéticos, engendra uma
narrativa em que o protagonista que faz parte de um co-
letivo hacker, as decisdes de a¢do ou ndo agdo também se
tornam engendradas nessa perspectiva. Se o jogo reflete
uma possibilidade real de modulagdo do comportamento
realizada nesse universo, ele também agencia as decisoes
de quem joga através de seu software.

E assim, explicitando as manifestagdes do softwa-
re, que ndo so se organiza essa sociedade da informacao,
nos termos de Manovich (2001), mas todas as dimensoes
e camadas da mesma. Dessa forma, o jogo deixa explicito,
a partir de suas opgdes estéticas e visuais, as operagdes
desse regime de aparente invisibilidade do software.
Sao nas apropriacdes desta estética hacker que estao
incrustados os elementos que ficam entre as camadas da
informag2o e que ndo sdo, a priori, visuais - indo para
além da jogabilidade. Nesse sentido, hd uma manifestagao
tecnopolitica a partir de um regime tecnocultural, imbri-
cando as duas perspectivas.

Isso funciona de forma dialogica com o que ¢ con-
siderado a ética e a estética hacker. Para Pekka Himanen
(2001), os hackers sao movidos pela paixao, que € paixdo
“a dedicacdo a uma atividade que ¢ intrinsecamente
interessante, inspiradora e ludica” (HIMANEN, 2001, p.
21) e isso € o que ilustra, de forma geral, o teor de suas
atividades. A autora descreve como os hackers entendem
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arede como uma possibilidade de liberdade de expressao,
em especial em regimes totalitarios e que “as agdes destes
hackers sdao fundamentais para ajudar os dissidentes destes
regimes” (HIMANEN, 2001, p. 87). Entretanto, avalia
que essa mesma rede “pode se transformar em um meio
de vigilancia” (HIMANEN, 2001, p. 93). Apesar do dis-
tanciamento historico dos textos de Castells ¢ Himanen,
o regime de vigilancia torna cada vez mais os valores
apresentados como sendo intrinsecos da comunidade
hacker, em especial a liberdade de redistribuir conhe-
cimento, que “¢ sem duvida um componente essencial
de sua visdao de mundo e de sua pratica como hackers”
(CASTELLS, 2003, p. 42), cada vez mais subversivos
€, a0 mesmo tempo, necessarios para a constitui¢ao de
uma rede livre. E uma construgio politica com um devir
estético (ou vice-versa). Aqui talvez resida uma das
grandes “falhas” de Watch Dogs em se apropriar desses
elementos politicos e estéticos, uma vez que abre mao de
uma paixao critica, para se submeter a 16gicas muito mais
intrinsecas ao mercado de jogos, em que o devir estético
ndo corresponde, e talvez até negue, ao devir politico.

“And now, you have got
our attention”: por uma
estética hacktivista

As formas culturais advindas dessa sociedade
informacional e suas consequentes distribuicdes sao
baseadas em redes de computadores: cada vez mais
estamos imersos em sofiwares e interagindo com dados
que sdo hegemonicamente culturais, como a musica,
filmes, fotografias, ambientes cada vez mais virtuais e
imersivos, jogos digitais etc. E possivel afirmar que nio
estamos simplesmente conectados a um computador, a
um smartphone, mas sim a uma cultura codificada em
formato digital (MANOVICH, 2001): o computador en-
quanto maquina de midia universal. E nessa perspectiva,
em uma possivel ubiquidade dessa cultura sofiwarizada
que se inscreve Watch Dogs, e de pensarmos inseridos
em uma tecnocultura audiovisual, que os jogos digitais
se apresentam nao somente como produtos, mas também
produtores de sua/uma cultura — portanto, um meio.

Se faz produtivo pensar o jogo enquanto forma
cultural, a qual instaura um novo sensorium, novas formas
de ser e estar no mundo. Cada técnica, ao se apresentar
como midia, impde as suas regras, o seu programa, onde
aqui ndo cremos em determinismo tecnologico. Podemos
entender, portanto, que o nosso movimento opera sobre
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refletirmos acerca da tecnocultura onde a técnica cria
um espago em que a cultura cria forma. Desse modo,
conforme Shaw (2008), é importante ressaltar que para
termos um entendimento sobre a tecnocultura (e o que
nela habita), precisamos levar em considera¢do ndo so-
mente a maneira como o conhecimento sobre o0 mundo
¢ produzido e seus usos, mas especialmente se ater nas
formas culturais alternativas que emergem.

E neste ponto, sem sermos deterministas, na
medida em que tais praticas culturais passam a invadir o
nosso cotidiano, que percebemos que nao ha mais uma
“celebracao” por parte da cultura pop em relagdo aos
hackers como “atividades indcuas, mas as vezes muito
lucrativas, dos entusiastas do computador” (KRAPP,
2005, p. 71, tradug@o nossa). Por mais que, por um lado,
tenhamos produgdes para o cinema, seriados e jogos
digitais que sdo produzidos em torno desta tematica, ndo
temos mais uma narrativa romantizada na imprensa em
torno da obsessao de “nerds talentosos”, a qual deixa de
“elogiar” uma ideia de um capitalismo digital. Ao invés
disso, os veiculos de comunica¢do acabam ofertando um
espectro do hacktivismo como uma “ameaga sistémica
irredutivel da midia digital” (KRAPP, 2005) - mesmo
que neste discurso tenham alguns equivocos praticados
pela propria midia. Ainda assim, as praticas de hacking
se inscrevem em nossa tecnocultura por diferentes formas
(trans)codificadas, onde estas ndo necessariamente se
mostram enquanto atitudes criminosas, ou, como aparece
na abertura de Watch Dogs 2, “uma ameaga ou a ultima
linha de defesa em nome da liberdade” (UBISOFT, 2016),
mas como forma de expressdo a partir do uso de aparatos
tecnoldgicos, estéticas e linguagens softwarizadas.

Se para Chun (2005) o sofiware pode ser, além de
ser uma ideologia (ou ideoldgico), também, uma critica
a ideologia, ao observarmos a partir da estética presente
em movimentos hacktivistas, especialmente lancando
vistas ao jogo que estamos observando, temos esta como
uma pratica bastante critica a nossa sociedade acerca da
vigilancia e do controle dos Estados e das grandes cor-
poracdes. Em Watch Dogs, todo o desenrolar das missdes
dadas se dao pelo uso de tecnologias, principalmente pelo
uso de softwares no dispositivo mével do personagem do
jogo. E a partir do Profiler (celular) que se torna possivel
visualizar todos os dispositivos digitais que estdo ao seu
redor: ao direcionar/mirar em uma pessoa do universo do
jogo, ele decodifica o alvo fornecendo todos os dados da
pessoa através do sofiware utilizado para o hackeamento
(vigilancia). Ndo somente civis ou corporagdes sdo pas-
siveis de invasdes hackers no universo do jogo - o perso-
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nagem que conduzimos ao longo da narrativa esta sujeito
a sofrer ataques de outros hackers. Neste caso, ¢ preciso
encontrar o sujeito agenciador da invasao ¢ “climina-lo”
paranao ter seus dados “roubados” ou permanecer escon-
dido enquanto “rouba os dados” de outro hacker. O jogo
deixa explicito a quem se submete as suas logicas que
somos todos frageis e passiveis de sermos hackeados, o
que reforca a via de mao dupla que tanto a pratica quan-
to a interpretagdo da mesma como pratica moral e ética
possui diferentes nuances - um construto hacker e sua
vulnerabilidade. Portanto, para alguns, ¢ possivel negar
a ideologia, porém nao negam o software - “entregam a
ele mais poder, metaforicamente, do que seria atribuivel
a ideologia. Nossas interagdes com o sofiware nos disci-
plinaram, nos fazem ter certas experiéncias sobre causa
e efeito” (CHUN, 2005, p. 39, tradug@o nossa).

A partir da franquia de Watch Dogs, podemos es-
pecular termos uma imagem do hacktivismo que emerge
enquanto um espelho de praticas reais desses coletivos,
nos oferecendo um cenario convincente e uma maneira
de localizarmos esse modo de operar na tradi¢ao do que
podemos chamar de “desobediéncia civil”. E importante
elucidarmos acerca da pratica hacktivista e suas formas
distintas de atuag@o, as quais nos levam a importantes
pistas para a nossa discuss@o. As diferengas entre cada
forma de hacktivismo possuem referéncia as mais varia-
das culturas politicas, representam distintas orientagdes
politicas e, também, servem a diferentes tipos de decla-
ragdes politicas (SAMUEL, 2004). E em fungdo dessas
diferencas que existem escolhas taticas sobre a forma
que esses coletivos irdo operar, como: desfiguragdo e
redirecionamentos de site, ataques de negacdo de servigo
(DoS), roubo de informagdes, sabotagem virtual, sit-ins
virtuais, parddias de site e desenvolvimento de software.
Em sua pesquisa, Alexandra Samuel (2004) realiza uma
taxonomia identificando trés tipos distintos de hackti-
vismo: cracking politico, hacktivismo performativo e
codificagdo politica. Para Samuel,

O cracking politico é conduzido por hacktivistas
do ativismo hacker-programador e consiste em
formas de hacktivimo que sdo consistentes com
o que chamo de orientagdo ‘fora da lei”. Essas
sdo as formas mais ilegais de hacktivismo, com
desfiguragdo, redirecionamentos, ataques de
negacdo de servigo, sabotagem e roubo de infor-
magoes. A codificagdo politica também é realizada
por hacktivistas com experiéncias de hackers-
-programadores, mas esses hacktivistas tém uma
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orientagdo “transgressiva’ em vez de fora da lei;
eles trabalham na zona legalmente ambigua do
desenvolvimento de software politico. Finalmente,
temos o hacktivismo performativo, que é praticado
por hacktivistas de origens artisticas-ativistas que
tém uma orientagdo transgressora. Suas formas
sdo parddias de websites e protestos virtuais, na
maioria das vezes como parte de protestos anticor-
poragdo, antiglobalizacdo ou pro-independéncia.
(SAMUEL, 2004, p. 14-15, tradug¢do nossa)™.

A partir dessa categorizagdo dos tipos de hackti-
vismo, langamos vistas para a questao artistica e ativista,
onde muitos dos artistas “confundem os limites entre
performance e politica, enquanto esses ativistas em par-
ticular fazem sua politica de formas moldadas fortemente
por uma estética artistica com conhecimento de midia”
(SAMUEL, 2004, p. 45, traducdo nossa). Vivemos em
uma ambiéncia onde as tecnologias possuem um senti-
do cultural e, portanto, 0 movimento da cultura produz
tecnologias nas quais podemos definir que determinadas
obras se caracterizam por um sintoma (ARANTES, 2005).
A estética utilizada por grupos hacktivistas, e, também,
presente em Watch Dogs, possui um carater anarquico,
apresentando uma linguagem muito forte e facilmente
associada a essas sociedades - mascaras, vozes distorcidas,
glitchs, codigos, colagens etc. Se observarmos os glitchs,
por exemplo, caracteristicos e operativos da maquina e
de imagens digitais (e pensando no jogo enquanto um
software), € possivel dizer que hd uma importancia técnica
do erro que transcende o maquinico: este, por sua vez,
instiga criar amarras entre uma comunicagao estética e
suas disposi¢des técnicas que refletem nas questdes so-
ciais presentes nos construtos audiovisuais do coletivo
hacker DedSec em Watch Dogs.

O que acontece ¢ uma apropria¢do do “erro” en-
quanto poténcia revelando a sua capacidade de comunicar
e transformar. E a partir dessa subversio e anarquismo

visual que a mensagem atua enquanto fungdo estética,
tanto no espago do jogo quanto na forma dos grupos
hacktivistas se comunicarem frente a sociedade. Uma
estética que se configura enquanto uma interface de
resisténcia tecnopolitica, a partir da intencionalidade da
técnica em nos comunicar um movimento que se posta
contra um sistema: “muito mais que um mero recurso
técnico, a interface explicita a mensagem e o conteudo do
trabalho artistico em midias digitais” (ARANTES, 2005,
p. 169). Isso potencializa pensarmos em uma espécie de
hacktivismo performativo presente na franquia Watch
Dogs: para além de uma nogdo de performance teatral,
mas carregando uma ideia particular de protesto politico
como um “ato de fala” — aqui entendido por nés como o
“ato de jogar”. Assim como a arte, o teatro, até mesmo os
jogos se valem do hacktivismo enquanto uma forma de
“arte politica”. Desse modo, aproximando das reflexdes
benjaminianas acerca do ativismo'®, ¢ de que “o principio
em que se baseia a propria formacao desse coletivo € re-
acionario; ndo admira que os seus efeitos nunca tenham
podido ser revolucionarios” (BENJAMIN, 2017, p. 92).

Codigos culturais fazem parte de todas as culturas,
e, neste caso, a estética que estamos observando em meio
apratica hacktivista é um codigo que passa a formar esses
construtos que vemos presentes em Watch Dogs (Figura
6). Sdo codigos que operam (em conjunto) uma espécie
de interface da cultura hacktivista, onde tal cultura ndo
seja necessariamente exclusiva de programacgdo, mas
visuais, comunicando algo que transita entre glitchs,
ruidos e outros diversos elementos que espetacularizam,
de certo modo, essa cultura como um todo. Uma das di-
versas formas pela qual o DedSec expressa a sua opiniao
ao longo do jogo ¢ por meio da apreensao do site oficial
da empresa ficticia presente na narrativa, a ctOs - empresa
que vende um sistema de cidade inteligente, na qual todo
0 jogo ¢ baseado. Sob forma de ataque a corporacéo, a
pagina ficou preta e coberta com o logotipo do coletivo
de hackers, sendo este formado a partir de caracteres

4 Do original: “Political cracking is conducted by hacktivists from hacker-programmer activism, and consists of forms of hacktivism
that are consistent with what I call an “outlaw” orientation. These are the most illegal forms of hacktivism such as defacements,
redirects, denial of service attacks, sabotage, and information theft. Political coding is also undertaken by hacktivists from hacker-
-programmer backgrounds, but these hacktivists have a “transgressive” rather than an outlaw orientation; they work in the legally
ambiguous zone of political software development. Finally, we have performative hacktivism, which is practiced by hacktivists
from artist-activist backgrounds who have a transgressive orientation. Its forms are web site parodies and virtual sit-ins, most often
as part of anti-corporate, anti-globalization, or pro-independence protests.”

15O ativismo tratado por Walter Benjamin ¢ a tendéncia que surge a partir do comeco da Primeira Guerra Mundial, no centro do
movimento expressionista alemao. Aproximamos essa reflexdo da nossa discussdo por conta de o jogo estabelecer uma espécie de
dialética dessas praticas, se tornando uma imagem que critica mais a si mesma do que a tais praticas de hacktivismo, portanto, mais
um efeito de agdo e reacdo, um espelhamento da sociedade do que um movimento mais revolucionario.
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Figura 6. Ruidos e glitchs presentes em Watch Dogs.
Figure 6. Noises and glitches present in Watch Dogs.

Fonte: Captura de tela produzida pelos autores.
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Figura 7. Estética do graffiti presente em Watch Dogs 2.
Figure 7. Aesthetics of graffiti present in Watch Dogs 2.

Fonte: zero izanagi'’.

ASCII'. Do mesmo modo, temos a presenga do graffiti, da cidade (Figura 7) — ordem da desobediéncia civil. Ou
o qual por si so ¢ simbolo de resisténcia, também sendo seja, ha uma apropriagdo de simbolos visuais, sonoros e
uma pratica estética presente em Watch Dogs 2, envol- textuais, expressos nas (audio)visualidades dessa propria
vendo missdes entre os membros da DedSec em realizar cultura, de uma forma retroalimentada - o mundo no jogo
intervengdes em propagandas corporativas ou pelos muros e 0 jogo no mundo.

16 American Standard Code for Information Interchange. “Cddigo Padrdo Americano para o Intercdmbio de Informagéo”. Uma
codificac¢do binaria muito utilizada desde a década de 1960.

7 Misséo dentro do jogo (minigame) onde o jogador realiza pratica de graffiti como forma de manifesto na narrativa do jogo. Dis-
ponivel em: https://www.youtube.com/watch?v=HhhK-M0eOMU. Acesso em: 30 mai. 2020.
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Ha praticas de artemidia, por exemplo, que se
valem de recursos técnicos e estéticos de uma ordem
softwarizada - usos e apropriagdes entre arte, ciéncia e
tecnologia, onde sua origem, distribui¢do ¢ armazena-
mento sdo realizadas através do computador. De artistas
a “ndo-artistas”, como engenheiros, ou até mesmo grupos
hacktivistas dentre outros, busca-se por extrapolar as
possibilidades previstas das maquinas e dos codigos:
reapropriar e revolucionar usos e sentidos, criando
manifestagdes (artisticas ou politicas) que “produzam
uma reflexdao densa sobre as possibilidades de criagdo e
liberdade numa sociedade cada vez mais programada e
centralizada pela tecnologia” (MACHADO, 2007, p. 46).
O papel que a cultura computacional exerce, a partir de
uma dimensdo tecnocultural, ¢ de possibilitar reflexdes
acerca de questdoes ndo somente de ordem estética, mas
também da ordem técnica, comparecendo problematiza-
das em uma perspectiva cultural, ndo isoladas do que ¢
feito no conteudo.

A dimensao estética, conforme nos elucida Arantes
(2005, p. 174), “¢ vista dialeticamente por Benjamin: ela
tanto pode direcionar-se no sentido da manipulagdo da
consciéncia quanto ser um instrumento de critica social”.
No espaco do jogo, em Watch Dogs, podemos especular
que o uso de um software (que roda o jogo em si ¢ na
virtualidade do sistema que o personagem interage ao
longo do gameplay) nos permite explorar estéticas de
maneira dialética conforme o pensamento benjaminiano:
tanto por um carater ludico de entretenimento quanto um
instrumento em poténcia de se realizar uma critica social
de maneira interativa, subversiva e reflexiva a quem
joga - uma problematizagdo do jogar (moral e ética) ¢ do
universo do jogo (sociedade).

Watch Dogs, enquanto franquia, nos apresenta
uma narrativa e estética subversiva, de algum modo
transgressora, mesmo que (por vezes) de uma ordem
romantizada visando o apelo comercial e entretenimento.
De todo modo, o jogo nos apresenta dois tipos de identi-
dade que caracterizam os roubos de informagdes e agdes
hacktivistas que compde a sua jogabilidade. H4 uma
representacdo tanto de hackers-programadores quanto
de artistas-ativistas, conforme definicdes apresentadas
anteriormente por Samuel (2004). E nessa construgdo
estética presente no jogo que temos pistas para uma outra
imagem dialética que, em nosso entendimento, coloca a
imagem do jogo em crise. Conforme Samuel (2004), os
hackers-programadores lutam pela questao da “informa-
¢do livre”; ja os artistas-ativistas defendem a informagao
como poder e dever de romper com as estruturas de poder.
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Em ambas as representagdes presentes em Watch Dogs,
possuimos essa dialética hacker-programador/artista-
-ativista sendo operada pela estética somada a questdo
do software (c6digo), imbricado no universo da franquia.

Uma das questdes provocadas inicialmente, do
jogo nao ser de fato critico, nos faz refletir acerca dessas
articulagdes: sera que na verdade ele causa uma ideia de
“falso critico”, na qual acaba por criticar a si mesmo? Ao
reconhecermos os movimentos dialéticos presentes em
sua construgdo estética, ao mesmo tempo identificamos
sua dimensdo de crise e de sintoma. E possivel, desse
modo, entendermos a franquia Watch Dogs enquanto
uma imagem em crise, que critica a si mesma e, por isso,
“uma imagem que critica nossas maneiras de vé-la, na
medida em que, ao nos olhar, ela nos obriga a olha-la
verdadeiramente; e nos obriga a escrever esse olhar,
ndo para ‘transcrevé-lo’, mas para constitui-lo” (DIDI-
-HUBERMAN, 2010, p. 172). O jogo nos comunica algo
especialmente pela estética que ele opera onde, mesmo
que provoque a impressao de ndo ser critico, ¢ preciso
entendermos que ele aponta essas questdes mesmo man-
tendo a centralidade de sua proposta enquanto produto:
o entretenimento. Uma imagem critica dialética que pro-
blematiza o seu modo de ser e estar no mundo, em uma
ambiéncia tecnocultural contemporanea atravessada pelos
enfrentamos de nossa sociedade.

Consideragoes finais

Estamos inseridos em uma tecnocultura produtora
de imagens técnicas, bem como nos relacionamos com te-
las e uma cultura codificada (MANOVICH, 2001), como
discutido anteriormente. No caso dos jogos digitais, reco-
nhecemos e entendemos que este espago do jogo carrega
a sua propria cultura, seja em elementos graficos visuais
ou indo em dire¢ao a camada de codifica¢do de dados, ao
mesmo tempo em que a cultura externa ao jogo cada vez
mais se faz presente nos espagos desse “micromundo”.
Mesmo que tenham vestigios de um sintoma, o espago
do jogo revela sua poténcia enquanto um ambiente critico
de toda nossa sociedade, trazendo construtos audiovisuais
de vigilancia e privacidade para dentro da experiéncia
do jogo, onde a estética amarra ¢ sustenta essa narrativa
ludica e provocativa. Podemos de maneira especulativa
entender que o jogo possui mais a presenga de uma
hacktivismo performatico do que critico, mesmo com
suas dialéticas: ao mesmo instante que carrega tragos de
uma vontade politica de fazer uma critica ao estados das
coisas, diante das proprias logicas da industria de jogos,
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e da relagdo estabelecida pelos personagens do jogo (um
ativismo que se da por uma espécie de vinganga contra as
corporagdes), ha um esvaziamento das questdes politicas
hackers, optando por uma performatividade estética. Uma
estética que ndo se distancia do que vivemos em nosso
cotidiano, permitindo que possamos assumir uma postura
mais questionadora frente a um sistema falho e tomado
por ruidos que vivemos no mundo hoje.

Ha uma forte tendéncia anticomercial (por levan-
tarem a bandeira do acesso livre, open-source etc.) da
comunidade hacker. Ou seja, aparentemente sem nenhum
motivo de lucro por parte dos autores, simplesmente para
a gloria maior do proprio codigo (GALLOWAY, 2004).
O que isso representa quando estamos falando de uma
emulagdo de uma cultura hacker/hacktivista dentro um
jogo AAA'™, o qual visa lucro, de certo modo (ndo apenas
entretenimento)? E uma representacio, claro, porém destoa
em muitos aspectos praticos (executaveis). A propria em-
presa desenvolvedora do jogo, a Ubisoft, procura sempre
trazer temas relativos a resisténcia e subversao (Valiant
Hearts", por exemplo). Ainda assim, essa apropriagdo, por
si s0 ja € contraditoria: nesse contexto, Watch Dogs falha
em se apropriar do espirito sacker e do hacktivismo se va-
lendo, na maior parte do tempo, somente da estética dessa
cultura. Evoca questdes que dialogam com o hacktivismo
ao mesmo tempo em que se vale de acdes e questdes que
sdo proprias da sociedade de controle e vigilancia que o
proprio hacktivismo busca combater.

Ao que toda essa reflexdo nos revela, o que esta-
mos observando estaria dentro do grande guarda-chuva da
tecnopolitica, pensando o espaco do jogo como um “me-
diador” de pautas politicas por meio dessa ambiéncia que o
jogo se configura. Uma tecnocultura que se entrecruza com
uma tecnopolitica (enquanto cultura e enquanto “praticas
normativas” ou de regras ou de condutas “morais”). Coleti-
vos hacktivistas inspiram e comparecem dentro do jogo. E
quando o jogo inspira a criagao de novos coletivos e movi-
mentos hacktivistas? Isso reforcga a ideia de encarar o jogo
como um espago para, também, se trabalhar e desenvolver
um pensamento critico sobre o mundo (social, politico,
econdmico etc.) - sejam através de suas audiovisualidades
ou de seus codigos. E importante, assim, entendermos que
todo software ¢ ideoldgico, portanto, o jogo também ¢ ide-
ologico: carrega consigo toda uma colegdo de ideias, onde
cada vez mais sentimos a necessidade de trazer questoes
que atravessam nossa sociedade.
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