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RESUMO: Este artigo investiga a vulnerabilidade informacional como uma
condi¢do estrutural produzida e intensificada por ambientes organizados
segundo a racionalidade algoritmica. Mediante uma investigagio tedrico-
conceitual e interdisciplinar, articulam-se estudos sobre sistemas de
recomendacio e filtragem, a Teoria da Autodeterminacio, as analises do poder
desenvolvidas por Foucault e Han e a discussao sobre esfera publica e camaras
de eco. Sustenta-se que a vulnerabilidade informacional se forma pela
interacgdo entre trés dimensoes, compreendidas como a dependéncia técnica de
sistemas opacos de selecdo e predicdo, a reorganizacgio subjetiva da autonomia,
da competéncia e da relacionalidade e a fragmentacdo das condic¢Ges
epistémicas da deliberacdo publica. Essas dimensées formam um circuito no
qual a modulacao técnica afeta a formacido da agéncia e repercute sobre as
condigdes coletivas de produgao e validagido do conhecimento. A analise oferece
critérios para avaliar quando estruturas digitais ampliam rela¢ées de
dependéncia, dificultam a contestagdo e comprometem a pluralidade
informacional, mantendo em aberto a formulag¢do de uma teoria normativa
completa.

Palavras-chaves: vulnerabilidade informacional; racionalidade algoritmica;
subjetividade digital; camaras de eco; esfera publica.

ABSTRACT: This article investigates informational wvulnerability as a
structural condition produced and intensified by environments organized
according to algorithmic rationality. Through a theoretical-conceptual and
interdisciplinary inquiry, it brings together studies on recommendation and
filtering systems, Self-Determination Theory, the analyses of power developed
by Foucault and Han, and debates on the public sphere and echo chambers. It
argues that informational vulnerability arises from the interaction of three
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dimensions, understood as technical dependence on opaque systems of selection and prediction, the subjective
reorganization of autonomy, competence, and relatedness, and the fragmentation of the epistemic conditions of public
deliberation. These dimensions form a circuit in which technical modulation affects the development of agency and
reshapes the collective conditions under which knowledge is produced and validated. The analysis provides criteria
for assessing when digital structures deepen relations of dependence, hinder contestation, and undermine
informational pluralism, while leaving the formulation of a complete normative theory open.

Keywords: informational vulnerability; algorithmic rationality; digital subjectivity; echo chambers; public sphere.

1 Consideracoes iniciais

A ampliacdo dos fluxos de dados e das conexdes digitais exige examinar como os sistemas tecnoldgicos interferem
na formacdo da subjetividade, no exercicio da agéncia e nas formas de convivéncia. O que estd em questdo nio é
simplesmente o acesso a informacio, mas a constituicdo adequada da subjetividade, agéncia e vida comunitéaria.

Este trabalho parte da hipétese de que a vulnerabilidade informacional atual resulta do entrelagamento entre a
dimensao técnica, construida por sistemas algoritmicos que regulam o acesso a informacio, antecipam decisées e
modelam comportamentos por meio de previsio e feedback, a dimensio subjetiva, associada a frustragdo persistente
das necessidades de autonomia, competéncia e relacionalidade examinadas pela Teoria da Autodeterminacéio, e a
dimensao epistémico-coletiva, expressa na fragmentagdo do espago racional, na formacdo de camaras de eco e no
fechamento cognitivo que ameaca a deliberac¢do democratica e a intercompreenséio social.

Contudo, Fineman defende que o conceito de vulnerabilidade nio designa uma condi¢do univoca porque
compreende a vulnerabilidade como um aspecto universal, inevitavel e duradouro da condi¢cdo humana, ligado a
corporeidade, & dependéncia e & exposicdo aos outros e as instituicdes (2008, p. 8-9). Neste aspecto, Fineman retira a
vulnerabilidade do campo reservado a grupos excepcionais e contesta a imagem do sujeito autonomo e independente
como condi¢do humana ordinaria. Mas sua abrangéncia também impde um limite, a saber, afirmar que todos séo
vulneraveis ainda nfo explica por que certas relacdes sociais e institucionais expdem alguns sujeitos mais
intensamente a formas especificas de dependéncia, manipulacéo ou perda de controle.

Mackenzie, Rogers e Dodds procuram responder a esse problema distinguindo as fontes inerentes, situacionais e
patogénicas da vulnerabilidade. As vulnerabilidades inerentes decorrem da corporeidade, da dependéncia e da
constituicdo afetiva e social dos seres humanos. As situacionais sdo produzidas ou agravadas por circunstancias
pessoais, sociais, politicas ou institucionais. As patogénicas constituem uma modalidade especialmente problematica
de vulnerabilidade situacional, pois surgem de relacées disfuncionais, estruturas injustas ou intervencgoes que podem
apresentar-se como protecdo ou assisténcia e terminar por ampliar a dependéncia e reduzir a autonomia. Os autores
distinguem ainda a vulnerabilidade disposicional da ocorrente, separando a suscetibilidade estruturada para
determinado dano de sua manifestacdo concreta (Mackenzie, Rogers e Dodds, 2014, p. 7-9). Isso permite reconhecer
uma condic¢ao de vulnerabilidade antes que seja possivel identificar um dano consumado.

Considerando isso, chama-se aqui vulnerabilidade informacional a condi¢do situacional e estrutural na qual a
formacao do juizo, da vontade e do reconhecimento passa a depender de sistemas assimétricos e pouco transparentes
de selecéo, classificagdo e distribui¢cdo da informacdo. Ela possui carater disposicional quando a estrutura digital
estabelece uma suscetibilidade persistente a influéncia e a perda de controle, mesmo que seus efeitos nao se realizem
da mesma maneira em todos os usuarios. Pode adquirir um carater patogénico quando sistemas destinados a organizar
0 acesso a informacéo e facilitar a interacio social produzem novas dependéncias ou intensificam vulnerabilidades ja
existentes. Isso nfo significa que o usuario deixe de agir ou que toda mediagio algoritmica produza necessariamente
um dano. A vulnerabilidade reside na desproporc¢ao entre a capacidade das plataformas de conhecer, prever e modular
condutas e as possibilidades dos sujeitos de compreender, contestar ou revisar essas mediacgées. A racionalidade
algoritmica nio cria a vulnerabilidade humana em sentido absoluto, mas ela a reorganiza tecnicamente e a distribui
de modo desigual nas dimensdes subjetiva, técnica e epistémico-coletiva.
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Metodologicamente, a investigacdo é tedrico-conceitual e interdisciplinar, articulando modelos computacionais,
estudos psicolégicos e expoentes filoséficos para identificar mecanismos e tendéncias cujo alcance precisa ser
interpretado filosoficamente, ja4 que os resultados mobilizados ndo demonstram uma determinacdo uniforme dos
usuarios pelas plataformas. O percurso argumentativo parte da reconstrucgio das formas técnicas de selec¢ao, predigéo
e retroalimentacdo, examina como essas mediacoes podem afetar as condi¢des motivacionais em que a agéncia se
forma e se exerce e chega as suas consequéncias para a producéo coletiva do conhecimento e para a deliberacgdo publica.
A aproximacio entre esses referenciais permite compreender como diferentes niveis de mediacdo participam da
producdo da vulnerabilidade informacional sem reduzir questdes filoséficas a explicagcbes computacionails ou
psicolégicas.

A primeira secio deste artigo examina a dimensao técnica da vulnerabilidade, discutindo como os algoritmos de
recomendacéo, sistemas de aprendizado de maquina e recursos de personalizagio transformam os espagos digitais em
mecanismos de controle, previsibilidade e modelagem comportamental. A segunda secdo examina seus efeitos sobre a
formacéo da vontade e da identidade. Por fim, a terceira sec¢fo ilustra como essas vulnerabilidades se combinam em
mecanismos coletivos de erosdo da esfera publica que causam polarizacio, insularidade epistémica e a fragmentacéo
da cultura comum.

Mais do que identificar riscos associados a captura informacional, o artigo procura esclarecer como essas mediacoes
alteram as condic¢oes da liberdade, da convivéncia e do pensamento. O objetivo normativo é delimitado, pois o artigo
néo formula uma teoria completa de regulacio das plataformas nem um modelo institucional de esfera publica digital.
O diagnoéstico oferece trés critérios de avaliacio, a saber, a possibilidade de compreender e contestar as operacoes das
plataformas, a preservacgao das condi¢ées subjetivas da agéncia e a manutengio de um ambiente informacional aberto
ao dissenso.

2 Vulnerabilidade técnica e controle algoritmico

A dimensio técnica da vulnerabilidade informacional diz respeito as formas pelas quais sistemas algoritmicos
selecionam informacdes, antecipam comportamentos e organizam as condi¢bes de interacgio.

O ambiente digital contemporaneo deixou de ser um mero meio de circulacido informacional para converter-se em
uma estrutura de predi¢do e controle, estruturada por dispositivos algoritmicos que antecipam, monitoram e
retroalimentam condutas. A centralidade dos dados, combinada com personalizacdo extrema e filtragem
comportamental, constitui o niucleo da vulnerabilidade técnica, a saber, uma exposicio estrutural aos imperativos da
automagio deciséria.

Essa vulnerabilidade funda-se em modelos preditivos de aprendizado de maéaquina que, ao observar
comportamentos passados dos usudrios, constroem teorias sobre seus desejos futuros, moldando seus percursos
informacionais e afetivos. Pariser analisa a capacidade preditiva desses filtros ao afirmar que a nova “geracio de
filtros da internet observa as coisas que vocé parece gostar [...] e tenta extrapolar. Eles sdo motores de predicéo,
constantemente criando e refinando uma teoria sobre quem vocé é e o que fara e desejard a seguir” (2011, p. 10).
Forma-se, portanto, de um regime de antecipacio subjetiva, no qual os préprios dados dos usudrios servem como
matéria-prima para sua modelagem futura.

Pariser descreve a adesdo involuntéria do sujeito ao afirmar que “vocé ndo escolhe entrar na bolha” (2011, p. 11).
A bolha também funciona como mecanismo de refor¢o comportamental, pois “cada clique que vocé da nesse ciclo é
mais uma acéo de autojustificacdo” (Pariser, 2011, p. 71). A vulnerabilidade aparece aqui na dificuldade de escapar
aos padrées que o proprio comportamento alimenta, sobretudo quando o usudrio dispée de poucos recursos para
compreender ou alterar a légica de filtragem.
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Do ponto de vista computacional, essa légica é descrita por modelos de aprendizado por reforgo e pela Teoria do
Feedback Social (TFS). Essa teoria postula que as pessoas modificardo suas atividades para obter recompensas
simbdlicas recebidas em espacos digitais, como curtidas, compartilhamentos e comentarios positivos. Assim, o
comportamento é moldado menos por convicgdes pessoais profundas e mais pela expectativa de aprovacio social.
Banisch et al. apontam que na TFS o comportamento dos usudarios é “moldado pelas recompensas sociais ou pelo
feedback que recebem de outros, tornando-se um arcabouco ideal para entender como as plataformas influenciam a
expressio de opinides e as escolhas” (2024, p. 2).

Esse modelo incorpora o parametro p, que representa a tensio entre a busca por aprovacao social e a preservagio
da diversidade de opinides. Quanto menor esse valor, maior a tendéncia dos usudrios a ajustarem seus discursos a
norma percebida do grupo, renunciando a pluralidade. Banisch et al. explicam que “o parametro u modela a troca
entre a busca por aprovacio social e a diversidade de opinido” (2024, p. 4). Quando x assume valores baixos, o sistema
converge para uma homogeneizacdo opinativa, e mesmo diante de exposicoes contrarias, os sujeitos tendem a
permanecer encapsulados em bolhas informacionais. Eles concluem que, “mesmo nesse cendrio, equilibrios subétimos
de segregacio online permanecem um resultado estavel do modelo (para p < 0,79)” (Banisch et al., 2024, p. 6).

O alcance desse resultado, contudo, precisa ser delimitado, pois se trata de um modelo baseado em agentes,
construido a partir de parametros e comportamentos formalizados e ndo de uma descri¢io imediata da conduta de
todos os usudrios ou do funcionamento de todas as plataformas. Embora o modelo mostre que a segregacao pode
emergir e permanecer estavel mesmo quando os agentes manifestam alguma preferéncia pela diversidade, ele néo
autoriza concluir que esse resultado seja inevitavel nos ambientes digitais ou que os sujeitos estejam inteiramente
submetidos as determinagées algoritmicas. A interpretacdo proposta aqui parte justamente dessa diferenga, uma vez
que o aspecto relevante da simulac¢do nio est4 na demonstracio de uma determinacio absoluta, mas na possibilidade
de que certas estruturas transformem preferéncias e escolhas individuais que ndo pretendiam produzir segregacio
em resultados coletivos que nenhum dos participantes escolheu deliberadamente.

Ora, as dindmicas de aprovacao social digitalizadas transformam a interacdo em um sistema de reforco adaptativo,
no qual a expectativa de aceitacio e reconhecimento passa a exercer um peso significativo sobre o comportamento do
individuo dentro de microcomunidades informacionais. Cada ag¢do, como um clique, um compartilhamento ou um
comentario, é interpretada e recompensada segundo padroes algoritmicos que favorecem a repeti¢do de contetdos
homogéneos, gerando um ciclo de retroalimentac¢io da conformidade. A exposicdo a diferenca, nesse contexto, pode
envolver custos sociais e cognitivos, pois aumenta o risco de isolamento, invisibilidade ou penalizagido simbdlica. A
vulnerabilidade técnica decorre da proépria estrutura do ambiente, que eleva os custos sociais e cognitivos da
dissidéncia e favorece condutas previsiveis, mesmo quando os usudrios preservam alguma capacidade de contestacéo.

A responsabilidade por esses efeitos ndo pode ser atribuida exclusivamente aos sujeitos individuais, pois o design
das plataformas e a moderacdo algoritmica exercem papel decisivo na formacio desses resultados (Banisch et al.,
2024, p. 11). A vulnerabilidade técnica é, nesse sentido, uma consequéncia estrutural dos ambientes digitais
contemporaneos, e ndo uma falha moral dos usuarios.

Essa forma de sujeicdo algoritmica opera pela organizacdo prévia dos percursos informacionais, que preserva
possibilidades de escolha ao mesmo tempo que favorece trajetérias compativeis com os padroes identificados pelas
plataformas. O sujeito continua decidindo sobre os contetidos que consome, embora o campo disponivel para essas
decisbes seja selecionado por sistemas de personalizacio e rastreamento comportamental. Como observa Sunstein,
“yocé ndo precisa criar um ‘Daily Mé. Outros estdo criando por vocé” (2018, p. 4).
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Essa arquitetura de controle se impde como um novo modo de liberdade aparente: “todos poderiam desfrutar de
uma arquitetura de controle. Cada um de nés estaria totalmente encarregado do que vé e ouve” (Sunstein, 2018, p. 1).
No entanto, essa liberdade conduz menos & autonomia e mais a reafirmacao de crencas previamente estabelecidas,
tornando os sujeitos menos propensos a duvida, a escuta e a abertura ao outro. Em vez de ampliar horizontes, essa
liberdade fabricada estreita o campo de visdo. Sunstein considera a hipdtese de que pessoas com determinada
convicgdo politica passem a conhecer cada vez mais autores que compartilham a mesma visdo (2018, p. 34). A exposicéo
reiterada a contetdos que reforcam predisposi¢oes anteriores favorece a homogeneizacio informacional, dificulta a
emergéncia do dissenso e transforma o ambiente digital em um espacgo de confirmacgéo continua. A consequéncia direta
dessa homogeneizacio da experiéncia cognitiva é o empobrecimento do espacgo publico, que se fragmenta em nichos
ideoldgicos isolados, onde ndo h4 didlogo entre perspectivas distintas, mas apenas a reverberacio autorreferente de
certezas consolidadas.

O resultado é a erosido da esfera publica e a dissolucdo de referenciais comuns de realidade e de legitimidade
discursiva: “a proliferacdo de nichos prejudicara aspectos da cultura compartilhada e promovera a fragmentacio,
especialmente ao longo de linhas politicas” (Sunstein, 2018, p. 151). A vulnerabilidade técnica aparece, nesse caso, na
dificuldade de encontrar contetidos capazes de interromper padrdes ja consolidados de atencao e julgamento. Quando
a filtragem reduz o contato com perspectivas divergentes, a experiéncia informacional torna-se mais previsivel e
oferece menos ocasides para revisio critica.

Os dados passam a operar como recursos de classificacdo e previsdo que permitem as plataformas inferir
preferéncias e intervir sobre os percursos informacionais dos usudrios. Quando Han afirma que os big data podem
tornar legiveis desejos dos quais o préprio sujeito ndo esta consciente, sua critica aponta para a assimetria entre a
capacidade técnica de inferéncia das plataformas e o conhecimento que os usudrios possuem sobre essas operagoes
(2022, p. 88).

Essa transformacio insere a propria estrutura do eu no campo do calculo e da previsdo algoritmica. Han afirma
que “a prépria pessoa se positiviza em coisa [...] os big data anunciam o fim da pessoa e do livre-arbitrio” (2018b, p.
23). A formulacéo de Han é radical e, por isso, ndo deve ser incorporada como uma descrico literal do desaparecimento
da agéncia, pois a transformacio da pessoa em um perfil calculavel significa que ela passa a ser reconhecida pelas
plataformas a partir daquilo que pode ser registrado, classificado e previsto, mas ndo que sua subjetividade se esgote
nos dados ou que sua capacidade de agir tenha sido inteiramente eliminada. Essa critica ganha maior consisténcia
quando se dirige as condi¢des em que a agéncia se forma e se exerce, sobretudo a opacidade dos processos de inferéncia,
a assimetria entre plataformas e usuarios e a possibilidade de intervir sobre a escolha antes mesmo que ela alcance
um nivel plenamente reflexivo. O “curtir” pode funcionar como mecanismo de adesdo e de produgéo de dados, embora
néo possua sempre o mesmo significado nem constitua isoladamente uma forma completa de submissao, uma vez que
seu poder nio decorre do gesto individual, mas da estrutura que reine, interpreta e recompensa continuamente essas
interacoes.

Neste regime, a comunicacio deixa de ser espaco de compartilhamento intersubjetivo para tornar-se uma operagao
logistica, uma transmissio de sinais codificaveis, calculaveis e governaveis. Han advoga que “as acbes se tornam
transparentes quando se transformam em operacionais, subordinadas a um processo passivel de calculo, governo e
controle” (2017, p. 11). A transparéncia, nesse caso, néo é clareza ética, mas vigilancia operativa. A hipercomunicacéo,
longe de promover a pluralidade, enrijece o fluxo do sentido e neutraliza a alteridade: “o que assegura a transparéncia
néo é o isolamento, mas a hipercomunicacao” (Han, 2017, p. 60).
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Essa hipercomunicagio refor¢ca uma légica de vigilancia distribuida na qual a exposi¢do voluntaria dos usuarios
amplia a disponibilidade de dados para classificagio e previsdo. A vigilancia contemporanea nio é mais imposta de
fora, mas internalizada como necessidade subjetiva. “A entrega dos dados ndo acontece por coacdo, mas a partir de
uma necessidade interna” (Han, 2018a, p. 16). O sujeito, ansioso por visibilidade e pertencimento, voluntariamente
se inscreve na logica da exposicio, desconhecendo que essa entrega continua configura sua propria captura. Assim, a
vulnerabilidade técnica passa a integrar as condi¢bes estruturais nas quais o sujeito digital forma preferéncias, busca
reconhecimento e exerce sua agéncia. Sua subjetividade nfo é esvaziada ou substituida pelos dados, mas torna-se
crescentemente dependente de sistemas que a representam como superficie mensuravel, responsiva e governavel.

Esse diagnéstico é aprofundado pelo conceito foucaultiano de disciplina, entendido como um conjunto de técnicas
minuciosas de controle e adestramento que moldam os corpos para que se tornem uteils e doiceis dentro de
determinadas racionalidades de poder. A era moderna, segundo Foucault, “descobriu o corpo como objeto e alvo do
poder [...] um corpo décil, que pode ser submetido, usado, transformado e aperfeicoado” (1995, p. 136). Essa docilidade
é produzida por meio de uma “anatomia politica do detalhe” (Foucault, 1995, p. 139), isto é, um regime que opera na
escala do micro, nos gestos, nos ritmos, nas posicées e nos habitos, a fim de extrair o maximo rendimento com o minimo
de desordem.

No entanto, a mudanca digital do dispositivo disciplinar ndo extingue sua légica, mas a reconverte, ou seja, as
técnicas que antes visavam o corpo fisico agora incidem sobre o sujeito informacional. Ndo é mais o posicionamento
do corpo no espacgo, mas a distribuicdo do comportamento no tempo e a previsibilidade da acdo. Como tal, a disciplina
contemporanea visa a modelagem dos dados e das condutas, criando subjetividades previsiveis, automatizaveis e
governaveis por sistemas algoritmicos.

Ha de se dizer, contudo, que essa aproximacao ndo implica identidade exata entre a disciplina descrita por Foucault
e o funcionamento das plataformas. A disciplina cldssica opera por instituicbes relativamente delimitadas,
distribui¢des espaciais e mecanismos reconheciveis de exame. Ja o poder algoritmico é privado, probabilistico,
distribuido e dependente da participagdo continua dos usuérios. A referéncia foucaultiana é utilizada, portanto, para
compreender a produgio de normas e a classificagio diferencial das condutas, ndo para afirmar que o ambiente digital
seria apenas um pandéptico transferido para as telas.

Ao identificar padrées de comportamento, os algoritmos participam da produgdo de normas ao distribuir
visibilidade, legibilidade e relevancia, favorecendo condutas compativeis com seus critérios e reduzindo o alcance
daquelas que deles se afastam. A disciplina digital, portanto, ndo precisa mais impor-se através da forca. Sua eficicia
reside justamente na invisibilidade de sua operacéo e na voluntariedade de sua reproducéo. O disciplinamento passa
a ser reproduzido pelo préprio sujeito, que internaliza as métricas de desempenho, engajamento e aprovacio
fornecidas pelas plataformas e as utiliza como critérios de autoavaliagao.

A subjetividade, assim, torna-se o novo corpo décil. O controle alcanca os comportamentos observaveis e também
as condig¢bes em que o individuo pensa, sente, interage e decide. Nas redes sociais, a disciplina descrita por Foucault
assume uma dimensio cognitiva, pois a tecnologia passa a incidir sobre os modos de percepg¢io e sobre os mecanismos
envolvidos na decisdo subjetiva. O que antes era uma arte de distribuir corpos no espaco, agora é uma ciéncia de
modular condutas no tempo informacional. O espago da disciplina migrou do visivel ao invisivel, do fisico ao
psicoldgico, do corpo ao dado.

A vulnerabilidade técnica, nesse contexto, consiste na exposi¢do continua a dispositivos que operam sob uma légica
de modulacgdo comportamental silenciosa, progressiva e personalizavel, baseada em inferéncias probabilisticas que
organizam o fluxo da atencdo, delimitam o horizonte de escolhas e interferem nos préoprios processos de formagéo da
vontade. Agora esta nos cliques, nas pausas diante da tela, nos padrdes de digitacio, nos tempos de permanéncia e
nas interacdes minimas, convertidas em metadados e transformadas em indices de valor, pertinéncia e normalidade.
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O poder disciplinar se atualiza, assim, nas engrenagens do capitalismo de dados, substituindo o adestramento do
corpo pela captura dos processos mentais, substituindo a vigilancia visivel pela normatizagao invisivel da conduta. As
plataformas, ao recompensarem certas interacdoes e punirem silenciosamente outras, instauram um regime de
seletividade que forma preferéncias, filtra perspectivas e esculpe a subjetividade por meio da repeticdo e da
retroalimentacio. Nesse sentido, o sujeito contemporaneo ja nio precisa ser vigiado: ele se inscreve voluntariamente
num sistema de disciplina algoritmica continua, que, ao capturar o dado, captura também o desejo e a racionalidade.

Han relaciona vigilancia e mercado ao afirmar que “Big Brother e big deal se aliam [...] as pessoas sdo tratadas e
comercializadas como pacotes de dados” (2022, p. 90). Essa afirmacao sintetiza a fusio entre vigilancia e mercado,
entre controle e monetizagdo, que caracteriza a forma atual de sujei¢do digital. A observacado dos sujeitos integra um
processo mais amplo de conversio de suas ac¢ées em unidades de valor econémico inscritas em fluxos de dados,
estatisticas e perfis de consumo. Trata-se de um novo regime de subjetivacdo, que Han descreve como uma
reorganizacdo da alma humana: “a sociedade positiva est4d em vias de reorganizar a alma humana [...] no curso e
empuxo de sua positivacio” (Han, 2017, p. 15).

Ao tornar experiéncias e condutas mensuraveis, o processo de positivacio altera a maneira como os sujeitos se
relacionam com o mundo e interfere nos critérios pelos quais verdade, identidade e valor sido reconhecidos. A
vulnerabilidade técnica constitui uma manifestacdo estrutural de uma racionalidade que torna os sujeitos cada vez
mais legiveis a sistemas de classificacio, previsao e intervencio. A disciplina ja ndo se impde por meio de grades ou
muros, mas por meio de interfaces, notificagoes e algoritmos que extraem valor da subjetividade exposta.

O poder algoritmico amplia a capacidade de intervir sobre desejos, afetos e modos de conhecer ao transformar agées
cotidianas em dados continuamente interpretaveis. A vulnerabilidade técnica decorre dessa exposicdo prolongada a
sistemas cuja operacgio permanece pouco compreensivel e cuja influéncia dificilmente pode ser contestada pelo usuario
individual.

Essa racionalidade algoritmica regula o acesso a informacdo e alcanca os mecanismos de motivacio, desejo e
identidade, participando das condi¢Ges em que a agéncia se forma e se exerce.

3 Vulnerabilidade subjetiva no ambiente algoritmico

A estrutura algoritmica, descrita anteriormente como estrutura de controle e predi¢io, exerce efeitos profundos
sobre os estados motivacionais e relacionais dos sujeitos. Se, na secdo anterior, o foco recaiu sobre os dispositivos
técnicos que organizam o comportamento e estruturam as plataformas digitais como ambientes de controle e
retroalimentacio, a presente se¢do busca aprofundar as consequéncias subjetivas dessa configuracdo. Analisar-se-4,
aqui, como essa base técnica engendra uma forma de vulnerabilidade subjetiva, centrada na frustracdo das
necessidades psicolégicas basicas e na erosdo da autonomia, da competéncia e da relacionalidade. Parte-se aqui da
hipétese de que a racionalidade algoritmica, ao capturar e modelar dados, interfere nas condigoes em que o desejo, a
identidade e a agéncia se formam, contribuindo para uma reconfiguracio da experiéncia subjetiva.

Na psicologia contemporanea, a Teoria da Autodeterminacao (Self-Determination Theory —SDT), desenvolvida por
Edward Deci e Richard Ryan, fornece um referencial para apreender a composi¢do da vulnerabilidade disposicional
subjetiva. A SDT postula que os seres humanos tém uma propensio inerente a integracgio psiquica, ao crescimento e
a autorregulacdo, desde que sejam atendidas as necessidades psicolégicas de autonomia, competéncia e
relacionalidade, entendidas respectivamente como a experiéncia de agir como autor das proprias acées, de sentir-se
eficaz e de estabelecer vinculos com os outros (Ryan; Deci, 2020, p. 2). Essas necessidades sdo consideradas universais
e fundamentais, e a qualidade das interagoes sociais exerce papel central em sua satisfagdo ou frustracio.
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Quando tais necessidades sdo sistematicamente frustradas, como ocorre em contextos de vigilancia excessiva,
exigéncia de desempenho constante ou relagdes interpessoais instaveis, os individuos tendem a desenvolver estados
de desorganizacio interna, alienacdo motivacional e sofrimento psicolégico cronico. A vulnerabilidade, nesse sentido,
decorre de ambientes que minam as condi¢des fundamentais da autorregulacio e do bem-estar, em vez de revelar uma
insuficiéncia pessoal. Pesquisas associam a frustracdo dessas necessidades a sintomas de ansiedade, esgotamento,
baixa autoestima e desregulacdo emocional (Vansteenkiste; Ryan, 2013, p. 264; Ryan; Deci, 2020).

A Teoria da Autodeterminacio nao foi formulada como uma teoria das plataformas digitais e os estudos citados
sobre frustracio das necessidades psicolégicas ndo demonstram, por si mesmos, que sistemas de recomendacio
produzam necessariamente ansiedade, baixa autoestima ou desregulagido emocional. A aplicacdo ao ambiente digital
constitui uma inferéncia tedrica deste artigo. Ela se justifica na medida em que a SDT permite examinar se
determinadas caracteristicas do design favorecem ou dificultam experiéncias de autonomia, competéncia e
relacionalidade. A teoria fornece, assim, critérios de andlise e ndo uma prova causal geral sobre os efeitos das
plataformas.

Por sua vez, ambientes digitais podem, em determinadas circunstancias, ampliar a autonomia, facilitar
aprendizagens e sustentar vinculos significativos. O problema surge quando a captura da atencio reduz o controle do
sujeito sobre seu tempo, quando métricas publicas convertem a competéncia em comparacio incessante e quando o
reconhecimento passa a depender de recompensas intermitentes e quantificadas. Ndo é a mediacao digital em si que
frustra as necessidades psicolégicas, mas uma forma de organizagio voltada prioritariamente a retencdo, ao
desempenho e a previsibilidade comportamental. A vulnerabilidade subjetiva designa essa dependéncia das condi¢ées
externas de validagdo e ndo uma fragilidade psicolégica inerente ao usuario.

A vulnerabilidade adquire uma dimensdo infraestrutural porque também emana das légicas sistémicas que
organizam os ambientes de interacéo e subjetivacido. Assim, o proprio design das plataformas digitais, em sua busca
por engajamento, retencdo e eficiéncia comportamental, pode configurar um novo regime de producio da
vulnerabilidade, estruturando uma subjetividade constantemente exposta, modulada e fragilizada em seus alicerces
motivacionais.

Essa transformacgio amplia o conceito de vulnerabilidade informacional para além da exposicdo de dados pessoais
e o situa no plano estrutural em que a construcio do conhecimento, da percepcédo e da vontade depende de mediacées
algoritmicas. A vulnerabilidade informacional reduz as condigoes em que o sujeito discrimina informagdes, forma
juizos e delibera criticamente diante de fluxos mediados por algoritmos, dificultando o acesso ao dissenso e a contetidos
inesperados.

Para que isso fique claro, é necessario também refinar o conceito de “informacio” que aqui estd em jogo. No
ambiente digital, a informagéo ultrapassa a condi¢do de dado factual ou mensagem transmitida porque sua circulagio
passa a ser modelada por critérios de relevancia algoritmica. Sua mensuracio, hierarquizacdo e distribuicéo
frequentemente privilegiam o engajamento, a retencéo e a previsibilidade em detrimento de critérios epistemoldgicos
oude veracidade. Nesse contexto, contetidos compativeis com o perfil preditivo do sujeito tendem a ganhar visibilidade,
enquanto os demais podem perder alcance. Nesse sentido, o proprio acesso a pluralidade informacional é
comprometido.

Como advoga Pariser, a personalizacdo excessiva leva a formacido de bolhas informacionais que limitam a
diversidade de perspectivas e restringem a autonomia do pensamento. O sujeito é conduzido por trajetérias
previsiveis, delimitadas por suas escolhas anteriores, e alimentado por um circuito fechado de confirmacéo de crencas
e gostos (Pariser, 2011, p. 14). Nessas condicdes, a liberdade de escolha pode ser estreitada por mecanismos de
retroalimentacdo que reforcam conteidos familiares e reduzem a presenca do divergente. A vulnerabilidade
informacional consiste na diminuicdo das condi¢ées de autonomia epistémica, o que dificulta a formacao de juizos e

decisbes diante de perspectivas plurais.



Bresolin, K. A vulnerabilidade informacional sob a racionalidade algoritmica:
dimensdes técnica, subjetiva e epistémico-coletiva

A consequéncia disso é a modelagem algoritmica da subjetividade, desdobramento direto da vulnerabilidade
informacional. A informacéao, nesse contexto, torna-se um vetor de controle, de modo que aquilo que corresponde ao
perfil preditivo do sujeito ganha visibilidade, enquanto o que se afasta desse perfil tende a ser invisibilizado. Pariser
sustenta que os meios digitais transformam a experiéncia informacional ao ajustar suas ofertas por meio da modulagio
pouco perceptivel das preferéncias, dos desejos e das identidades dos usuérios (2011, p. 63).

A exposi¢do continua a fluxos personalizados favorece respostas previsiveis e reforga padrdes ja estabelecidos,
reduzindo as ocasides em que contetdos inesperados podem interferir na experiéncia do usuario. Essa légica reduz o
controle que o sujeito exerce sobre suas escolhas e permite que perfis estatisticos interfiram na formacio de sua
vontade, condicionando a agéncia a padrdes que foram constituidos a partir de seus comportamentos anteriores. Perfis
estatisticos passam, assim, a participar da formacdo da vontade ao condicionar o campo em que as escolhas sdo
realizadas, embora nao determinem integralmente a resposta do sujeito.

Esse regime utiliza mecanismos de recompensa e punic¢ao simbdlica baseados na aprovacio social e na distribuicio
desigual de visibilidade. Estudos mostram que os individuos ajustam suas condutas com base no retorno que recebem
das interacdes e que a tendéncia a repeticdo aumenta conforme cresce o reconhecimento recebido (Banisch, Gaisbauer
e Olbrich, 2022, p. 2-3). Essa légica produz um ciclo de retroalimentacdo comportamental no qual o sujeito, em busca
de aprovagio e visibilidade, alinha sua expressao a padrées previamente validados. O comportamento torna-se, assim,
responsivo a estimulos ambientais que reforcam a conformidade e silenciam a dissidéncia.

Essa dinamica expressa uma forma atualizada do que Foucault descreveu como o “olhar normalizador (normalizing
gaze)’. Para ele, “o exame combina as técnicas de uma hierarquia observadora e as de um julgamento normalizador.
E um olhar normalizador, uma vigilancia que torna possivel qualificar, classificar e punir” (Foucault, 1995, p. 184).
No contexto digital, esse exame nio é mais realizado por institui¢ées disciplinares tradicionais, mas por sistemas
algoritmicos distribuidos que monitoram constantemente o comportamento e devolvem feedback imediato sob a forma
de likes, métricas de engajamento e ranqueamentos. Trata-se de uma vigilancia continua que captura, avalia e regula
a conduta por meio de normas estatisticas que definem o que é relevante, aceitavel ou invisivel.

O medo da desaprovacgdo ou do isolamento, potencializado pela légica da exposi¢ido permanente, leva muitos sujeitos
a autocensura e a neutralidade estratégica, como indicam os modelos baseados no conceito de Spiral of Silence
(Gaisbauer et al., 2020, p. 1). A partir da teoria formulada por Elisabeth Noelle-Neumann, eles sustentam que
individuos tendem a silenciar suas opinides quando percebem que elas sio minoritarias ou socialmente rejeitadas, por
receio de marginalizacdo. No ambiente digital, esse mecanismo é intensificado pela visibilidade constante e pelos
sistemas algoritmicos que quantificam e retroalimentam a aceitagdo publica das ideias. O resultado pode ser uma
maior homogeneizacéo discursiva, pois opinides que recebem validacdo rapida tendem a ganhar visibilidade, enquanto
posicdes dissidentes podem perder alcance ou deixar de ser expressas (Gaisbauer et al., 2020, p. 7).

Nesse cenario, o sujeito torna-se simultaneamente o objeto e o agente de sua prépria normatizagdo, operando sob
uma racionalidade técnica que orienta suas ac¢des segundo os critérios de visibilidade e aceitabilidade definidos por
sistemas algoritmicos. Esse processo nio se da por imposicéo direta, mas por uma adaptacio continua as respostas do
ambiente digital, que privilegia aquilo que é legivel, replicavel e recompensavel. A normaliza¢do resulta da interacéo
entre vigilancia externa e autoconformacio, formada na intersec¢do entre reconhecimento simbdlico e calculo
algoritmico.

Embora esse mecanismo se assemelhe ao que Foucault chamou de exame, sua atualizac¢io nas plataformas digitais
se distingue pela auséncia de uma instancia claramente identificavel de julgamento. A qualificacao, classificagéo e
punicdo a que se refere Foucault (1995, p. 184) ainda estdo presentes, mas sdo agora mediadas por métricas e
interfaces, operando por meio de um controle distribuido e automatizado. Assim, o sujeito aprende a se adequar nio
pela repressido, mas pela internalizacdo de padrdes que lhe prometem aceitacio e visibilidade. A sancdo, nesse
contexto, ndo é a exclusio formal, mas a invisibilidade algoritmica. A adaptagio a esse regime pode levar o sujeito a
reproduzi-lo ativamente, orientando sua expressio pelas recompensas intermitentes e pela légica de desempenho que
organizam a visibilidade nas plataformas.
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Sob essa logica, instala-se uma nova forma de sujei¢do que ndo mais se impde pela coagdo externa, mas pela
conversao da liberdade em performance e da expressdo em mercadoria. Han descreve o sujeito contemporaneo como
um “servo absoluto” que se acredita livre (2018b, p. 10). Essa liberdade possui carater funcional e permanece
formalmente assegurada, embora seja concretamente orientada por exigéncias de visibilidade, aprovacio e
engajamento. A busca por reconhecimento, longe de ser um movimento espontianeo do desejo humano, é explorada
sistematicamente pelas plataformas como o motor de uma economia afetiva baseada na autoexploracdo. No
neoliberalismo digital, até mesmo as emocoes tornam-se capitalizaveis: “o regime neoliberal emprega as emog¢des como
recursos para alcancar mais produtividade e desempenho” (Han, 2022, p. 65). As emocdes passam, assim, a ser
tratadas pelas plataformas como unidades operacionais quantificaveis e reconfiguraveis segundo a légica da eficiéncia.

Esse novo regime de subjetivacdo articula-se intimamente com o modelo foucaultiano de disciplina, mas o
transcende ao integrar controle e desejo. A disciplina, segundo Foucault, é “a técnica especifica de um poder que forma
os individuos como objetos e instrumentos de seu exercicio” (Foucault, 1995, p. 170). No ambiente digital, essa técnica
alcancga as condi¢des em que decisdes, afetos e identidades se formam, ampliando o grau de interiorizagdo do controle.
Sob vigilancia constante, o sujeito tende a internalizar os critérios de visibilidade oferecidos pelas plataformas e passa
a ajustar sua proépria conduta segundo padrdes que lhe prometem reconhecimento e aceitagao.

Han analisa a gamificacdo das interagbes sociais como um processo que traduz a busca por reconhecimento em
métricas como curtidas, seguidores e comentarios, nas quais a visibilidade funciona como recompensa. O autor
apresenta o smartphone como um “objeto devocional” integrado a praticas de interacéo continuamente avaliadas por
critérios de engajamento e legibilidade algoritmica (2018b, p. 24). A repeticdo dessas interacdes pode tornar o
reconhecimento e o pertencimento mais dependentes das métricas oferecidas pelas plataformas.

Essa vulnerabilidade informacional também alcanca a esfera publica e interfere nas condi¢bes cognitivas da
delibera¢do. Em um ambiente onde os algoritmos filtram e hierarquizam conteddos com base em perfis e preferéncias
anteriores, a exposi¢io ao contraditério é drasticamente reduzida. Sem contato com opinides divergentes, os sujeitos
deixam de acessar informacdes que poderiam beneficiar coletivamente a sociedade (Sunstein, 2018, p. 149). O efeito
alcanga a esfera publica ao erodir as condigdes para a construgio de uma racionalidade comum, além de produzir
bolhas informacionais no plano individual. A ignorancia informacional, portanto, é também uma forma de injustica
relacional, ou seja, ao privar os individuos de visoes alternativas, compromete-se o ecossistema cognitivo necessario a
democracia e mina-se a possibilidade de constituir comunidades discursivas abertas a alteridade.

Em dltima instancia, a mediacdo algoritmica participa da formacdo da subjetividade ao delimitar as ofertas
disponiveis e organizar os contextos nos quais as escolhas sio realizadas. Han descreve essa reducéo do horizonte
decisério ao afirmar que “a livre escolha é extinta em prol de uma livre selecio entre as ofertas disponiveis” (2018b,
p. 27). A agéncia permanece, embora seja exercida em condicdes previamente configuradas por sistemas de selecdo e
recomendacao.

Essa reconfiguragédo subjetiva, entretanto, ndo se da de forma isolada. Ao afetar o modo como os individuos se
relacionam com o mundo, com os outros e consigo mesmos, ela alimenta processos coletivos de fechamento cognitivo,
polarizagdo e isolamento epistémico. A subjetividade vulnerabilizada constitui, assim, o elo entre as dinamicas
técnicas de controle e as manifestacées coletivas de desintegragdo comunicativa e deliberagio publica comprometida.

4 Fragmentacao social, polarizacao e isolamento epistémico

As mediagbes algoritmicas interferem na producéo técnica do comportamento, na experiéncia subjetiva e nas
condigbes sociais de pertencimento, reconhecimento e construgdo do conhecimento. Forma-se uma estrutura
informacional marcada pela fragmentacao da esfera publica, pela polarizacio ideoldégica e pelo isolamento epistémico.
Esses fendbmenos nfao sao resultados necessarios de toda comunicacgédo digital, mas possibilidades recorrentes em
ambientes que combinam homofilia, filtragem seletiva, personalizacio e incentivos voltados ao engajamento.

10



Bresolin, K. A vulnerabilidade informacional sob a racionalidade algoritmica:
dimensdes técnica, subjetiva e epistémico-coletiva

O conceito de camaras de eco torna-se central para a compreenséo das dinamicas contemporaneas de fragmentacao
do espago publico. Jamieson e Cappella definem a camara de eco como um “espago de midia fechado e delimitado, com
potencial de amplificar as mensagens ali veiculadas e isola-las de qualquer forma de refutacéo” (2008, p. 76). Para
Samarzija, camaras de eco sdo estruturas epistémicas sociais que minam a confianca dos membros em fontes externas
de informac&o. Sua caracteristica essencial reside no fato de que, dentro delas, sé se escuta o eco monétono de
conviccdes ja assumidas e das crencas de pares ideologicamente semelhantes (2023, p. 70).

E crucial distinguir essas estruturas das chamadas bolhas epistémicas. Enquanto estas se caracterizam por uma
omissao acidental de vozes externas, sendo dissolviveis por meio de exposicdo a novas informacoes, as camaras de eco
sdo resilientes a refutagio, pois operam ativamente na deslegitimacido das fontes alternativas. Seu funcionamento
consiste em convencer os membros de que o mundo exterior é movido por interesses torpes, ignorancia ou ma-fé, o que
apenas fortalece a narrativa interna da cAmara (Samarzija, 2023, p. 70-71).

A eficacia dessas estruturas reside na maneira como oferecem explicacées simplificadas para experiéncias
marcadas por ambiguidade e complexidade, acomodando ansiedades cognitivas e favorecendo a permanéncia de
sujeitos predispostos a interpretar informagdes externas como ameagas as crengas do grupo. A resiliéncia epistémica
dessas camaras decorre do fato de que toda evidéncia externa é reinterpretada a partir da premissa de que as crencas
internas sdo inquestiondveis, ao passo que os interlocutores externos sdo vistos como moral e intelectualmente
suspeitos (Samarzija, 2023, p. 72).

A influéncia das estruturas digitais ndo elimina inteiramente a responsabilidade epistémica dos sujeitos, embora
limite as condi¢des concretas em que ela pode ser exercida. Samarzija argumenta que a permanéncia em camaras de
eco pressupoe uma adesdo deliberada a sistemas de crencas autorreferentes. Sair de uma camara de eco é, portanto,
possivel em tese, mas extremamente dificil na pratica, j4 que a simples exposicdo a informacgdes ou evidéncias
contrarias ndo costuma ser suficiente para dissolver a adesfo ideolégica (Samarzija, 2023, p. 73).

As camaras de eco participam ativamente da fragmentacio do espaco publico ao consolidar enclaves ideolégicos
autorreferentes. O ambiente digital, longe de configurar uma esfera publica aberta e racional, como idealizado por
Habermas (2001, p. 116), converte-se em inimeras comunidades epistémicas isoladas, em que a reafirmacio
identitaria prevalece sobre a deliberacéo e o confronto de ideias.

A persisténcia desses enclaves ideoldgicos pode ser compreendida pelo modelo das espirais reforcadoras,
desenvolvido por Jamieson e Cappella (2008, p. 83) a partir da teoria de Slater (2007). Trata-se de um processo circular
no qual identidades e convicgoes sdo continuamente confirmadas e, por isso mesmo, reforcadas por exposicao seletiva
a conteudos que reiteram preconceitos e expectativas do grupo.

E quanto mais uma pessoa ouve mensagens que se alinham com suas crengas existentes, mais ela vai descartar o
que néo se alinha, reforcando a necessidade de pertencer a um grupo e tornando-se ainda mais seletiva sobre o
contetido que confirma o que ja esta inclinada a acreditar. Em sistemas comunicacionais perfeitamente fechados, como
camaras de eco consolidadas, os efeitos dessas espirais atingem seu maximo potencial, produzindo estreitamento
cognitivo, encapsulamento ideoldgico e intolerancia. A consequéncia é o colapso gradual da capacidade de escuta, da
abertura ao outro e da deliberacdo publica. A reducdo da visdo de mundo a repeticio de conteudos validados
internamente compromete a diversidade informacional e enfraquece as condi¢ées necessarias a construcio de uma
esfera publica democratica. Trata-se de um processo em que o sujeito, enquanto agente epistémico, vai sendo
progressivamente absorvido por uma légica de confirmacio, que mina sua autonomia critica e sua responsabilidade
deliberativa, reforcando o tribalismo digital e a fragmentacao social.

Esse processo tem implicacbes diretas na constituicdo da identidade, da afiliacdo e da coesdo grupal. Jamieson e
Cappella argumentam que as camaras de eco podem promover engajamento e coeréncia ideolégica ao mesmo tempo
que produzem polarizacio, desqualificacdo retérica do adversario e fragmentacdo deliberativa (2008, p. 247). Trata-
se de uma coeséo construida pela exclusdo sistematica do outro, pela ridicularizacido do dissenso e pela promocgéao de
formas de tribalismo digital que sacrificam a complexidade do debate em favor da pureza ideoldgica.
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Os modelos computacionais de Banisch, Gaisbauer e Olbrich permitem representar algumas dessas dinamicas ao
simular como a homofilia e a autoinsulac¢io informacional podem produzir estados estaveis de segregacao cognitiva.
Os chamados “quartos semipublicos de expressdo” (semipublic rooms for expressing opinion) funcionam como
microambientes ideoldgicos que permitem a exteriorizacio de opinides socialmente controversas ou marginalizadas.
Esses espacos, embora possam romper parcialmente a espiral do siléncio (spiral of silence), ao conferir seguranca para
a expressdo de ideias rejeitadas no discurso dominante, acabam paradoxalmente por consolidar zonas discursivas
homogéneas, contribuindo para o aprofundamento da polarizacdo (Banisch; Gaisbauer; Olbrich, 2022, p. 8).

Habermas analisa esse processo como uma fragmentacgao da esfera publica em multiplas esferas semipublicas em
competicdo, denominadas Halbéffentlichkeit (2022, p. 63—64). Essa transicdo rebaixa a esfera publica politica,
convertendo-a em mais uma entre varias arenas de visibilidade estratégica, sujeita a légica da competicdo simbdlica
e a erosdo dos critérios de validade comunicativa. Quando a troca critica de argumentos se torna impraticavel, o
pluralismo perde suas condi¢des de exercicio e a racionalidade democratica torna-se progressivamente mais fragil.

A fragmentacao da esfera publica ndo é intrinsecamente antidemocratica, pois Fraser questiona a superioridade
de uma esfera publica Unica e sustenta que, em contextos de desigualdade estrutural, os contrapublicos subalternos
(subaltern counterpublics) permitem que grupos excluidos elaborem e difundam interpretacdes préprias sobre suas
identidades, interesses e necessidades (Fraser, 1990, p. 66-68). Embora possam reproduzir exclusdes e conformidades
internas, esses contrapublicos ampliam a contestagdo discursiva e reduzem parcialmente as vantagens dos grupos
dominantes.

Mesmo que Fraser ndo examine os ambientes digitais, sua concep¢do permite distinguir os contrapublicos das
camaras de eco, uma vez que 0s primeiros procuram fazer seus discursos circularem em esferas mais amplas e
estabelecer relacdes de contestacio com outros publicos (Fraser, 1990, p. 67-70). As comunidades digitais perdem esse
potencial quando se tornam impermeéaveis, desqualificam fontes externas e impedem a circulac¢do de argumentos, de
modo que o problema democratico ndo est4 na multiplicidade dos publicos, mas no isolamento que impossibilita a
contestagao entre eles.

Como argumenta Bresolin, o problema central da deformacéo da esfera publica contemporanea nao esta apenas no
acumulo de desinformacdo ou de fake news, mas na crescente incapacidade dos sujeitos de reconhecer essas
informacoes como falsas. Trata-se de uma faléncia epistémica que resulta ndo da auséncia de dados, mas da erosio
dos critérios partilhados de validacéo e da perda de confianca nos mecanismos coletivos de verificacdo (2023, p. 779).
O fechamento epistémico favorecido pelas plataformas digitais empobrece o debate publico e compromete os
fundamentos normativos da deliberacdo democratica.

Os modelos de Banisch, Jacob, Willaert e Olbrich (2024) mostram que configuracdes segregadas podem permanecer
estaveis sob determinadas condi¢ées, inclusive quando os agentes manifestam alguma preferéncia pela diversidade.
O resultado néo autoriza, entretanto, a postular um “determinismo algoritmico emergente”. Além de se tratar de uma
simulacio baseada em premissas especificas, o préoprio modelo admite mais de um equilibrio possivel. O importante
aqui é mostrar como interagdes localmente orientadas pela aprovagdo podem gerar resultados coletivos indesejaveis
e ndo em demonstrar que os usudrios sejam conduzidos invariavelmente a clausura.

A polarizacgio e o isolamento epistémico devem, portanto, ser compreendidos como efeitos estruturais possiveis e
recorrentes de certas estruturas sociotécnicas. Sua intensidade depende das affordances da plataforma, das redes de
interacdo, das praticas dos usudrios e das institui¢ées que regulam a circulagio publica da informacéo.

As plataformas digitais ndo operam, portanto, como meios neutros de expressio, mas como ambientes projetados
segundo affordances que favorecem o fechamento epistémico. Willaert e Olbrich observam que essas affordances,
possibilidades de acdo estruturadas pelo design da plataforma, estio estreitamente ligadas aos conceitos de camaras
de eco e bolhas de filtro. Nesse contexto, emergem identidades coletivas digitais ancoradas em simbolos de
pertencimento e sinais de coesdo ideolégica, como hashtags, bandeiras e imagens de perfil (2024, p. 14). Esses
marcadores simbdlicos operam como dispositivos de diferenciacdo, segmentando os usudrios em comunidades
discursivas autorreferentes, cuja adesdo se da mais pela identificacdo afetiva do que pela racionalidade
argumentativa.
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A filtragem informacional extrema pode surgir como efeito estrutural de plataformas cujo design privilegia a
personalizagdo e o engajamento, reduzindo a diversidade cognitiva e favorecendo a conformidade ideolégica. Sunstein
sustenta que a exposicido repetida a autores e conteudos que reforcam convicgdes politicas semelhantes estreita o
horizonte cognitivo e fragmenta a cultura comum (2018, p. 34). Essa “proliferacdo de nichos”, segundo o autor,
compromete os elementos compartilhados da vida democratica e promove uma fragmentacio deliberada ao longo de
linhas politicas (Sunstein, 2018, p. 151).

Essa dinamica repercute na propria experiéncia da aprendizagem e da construcio do saber. Pariser afirma que,
dentro das camaras de eco, h4 menos espaco para os encontros fortuitos que geram insight e descoberta, a saber, “um
mundo construido a partir do familiar é um mundo no qual ndo h4 nada a aprender” (2011, p. 14). A perda da
serendipidade cognitiva compromete a plasticidade intelectual, reduz a abertura a diferenca e empobrece a
experiéncia democratica.

A fragmentacéo da esfera publica pode manifestar-se em diferentes experiéncias de segmentagdo informacional,
com intensidade variavel conforme as plataformas e as praticas dos usuarios. Pariser pergunta se um escandalo como
o Rathergate ainda seria possivel em um ambiente informacional profundamente fragmentado (2011, p. 2). O
horizonte democratico, que exige abertura a alteridade e a disposi¢do dialdgica, cede lugar a construgdo de bolhas
identitarias que funcionam como filtros de confirmacio e territérios de reafirmacio afetiva. Pariser relaciona esse
fechamento a perda de perspectiva reciproca ao afirmar que “a democracia exige que os cidadios vejam o mundo sob
o ponto de vista uns dos outros, mas estamos cada vez mais enclausurados em nossas préprias bolhas” (2011, p. 8-9).

O fechamento comunicacional reduz a exposicdo a alteridade quando a comunicac¢io digital privilegia a circulagio
do semelhante e dificulta o encontro com perspectivas divergentes, como sugere Han ao afirmar que “a comunicacéo
alcanca sua velocidade maxima ali onde o igual responde ao igual [...] a negatividade da alteridade e do que é alheio
ou a resisténcia do outro atrapalha” (2017, p. 12). A multiplicacdo de microesferas identitarias e o enfraquecimento
de critérios comuns de validacio tornam a contestacéo reciproca mais dificil e fragilizam as condi¢ées da deliberagéo
publica.

Quando os grupos passam a operar com fontes de informacéo, critérios de legitimidade e normas de pertencimento
inteiramente separados, a construcio de uma vontade publica comum torna-se mais dificil. O problema surge da perda
de instancias confiaveis e compartilhadas de mediacdo epistémica, que transforma o espaco publico em uma
justaposicio de discursos com pouca capacidade de contestacdo reciproca. A erosio da esfera publica alcanca, assim,
0os proprios critérios pelos quais uma afirmacdo pode ser reconhecida como verdadeira, legitima ou
argumentativamente valida, produzindo uma crise de confian¢a no tecido comunicativo que sustenta a convivéncia
democratica.

Bresolin afirma que o problema ultrapassa a circulacido de fake news e alcanca a erosdo da capacidade coletiva de
reconhecé-las como tais (2023, p. 779). A deformacio da esfera publica reside na perda dos dispositivos comuns de
reconhecimento do erro, da mentira e da manipulacio. Nesse quadro, deterioram-se a qualidade da informacio e as
condig¢oes necessarias a formacio de uma vontade publica informada, indispensavel a qualquer democracia.

A anilise foucaultiana da disciplina oferece um vocabulario para compreender essa tendéncia ao examinar as
técnicas de ordenacéo espacial dos sujeitos, a saber, “a disciplina parte da distribui¢io dos individuos no espaco. Cada
individuo tem seu lugar; e cada lugar, seu individuo” (Foucault, 1995, p. 141-143). Essa racionalidade disciplinar,
cujo objetivo é organizar, separar e tornar os corpos legiveis e Uteis, encontra no ambiente digital uma reatualizagio
técnico-informacional. Os enclaves informacionais constituem atualmente zonas de controle e previsibilidade
semelhantes aos espacos fisicamente compartimentados do dispositivo disciplinar. A demarcacio algoritmica, os
sistemas de categorizacio por perfil e a separacgio de usudrios com base em interesses e crengas atualizam, em outro
contexto, técnicas de classificacido e distribuicido analisadas por Foucault. A disciplina digital alcanca os fluxos de
dados, os posicionamentos discursivos e os padroes de engajamento, acrescentando a ordenacgéo fisica dos corpos uma
forma de segmentacao informacional.
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Esses novos dispositivos organizam a administrag¢io da informacdo enquanto delimitam as fronteiras daquilo que
pode ser visto, dito, compartilhado e reconhecido socialmente. O espacgo digital converte-se, assim, em um campo de
visibilidade hierarquizada no qual a disciplina opera por meio da segmentacio informacional, refor¢cando o isolamento
epistémico e a compartimentaliza¢do da experiéncia social.

5 Consideracoes finais

A vulnerabilidade informacional forma-se por um circuito de relacdées que ultrapassa a acdo de um unico
mecanismo e a suposta fragilidade dos usudrios, uma vez que os sistemas de selecdo, predigio e recompensa organizam
o campo das interacdes possiveis, os sujeitos aprendem a orientar sua expressdo segundo métricas de visibilidade e
aprovacédo e a repeticdo dessas condutas contribui para ambientes coletivos mais homogéneos e menos permeaveis a
contestacdo. Nesse processo, a mediacdo técnica afeta a experiéncia subjetiva, que, por sua vez, retroalimenta as
estruturas epistémicas e sociais nas quais a propria tecnologia opera.

A articulacido entre as dimensées técnica, subjetiva e epistémico-coletiva mostra que a vulnerabilidade designa
uma relacio assimétrica entre os sujeitos e as estruturas informacionais, reunindo efeitos tecnoldgicos, psicolégicos e
politicos que costumam ser examinados separadamente. A vulnerabilidade informacional nomeia a condic¢io
disposicional em que a formacido do juizo, da vontade e do reconhecimento depende de mediagdes opacas cuja
compreensao, contestacido e revisdo permanecem fora do alcance proporcional dos sujeitos. Essa dependéncia pode
anteceder a ocorréncia de um dano identificavel e se distribui de maneira desigual entre individuos e grupos.

Uma estrutura digital amplia a vulnerabilidade informacional quando suas operagdes relevantes permanecem
opacas ou dificilmente contestaveis, quando seus incentivos tornam a autonomia, a competéncia e o pertencimento
dependentes de métricas de desempenho e quando sua organizacio reduz a circulacdo entre perspectivas distintas e
enfraquece os critérios compartilhados de validacio. Esses critérios oferecem um horizonte normativo para a avaliacao
das plataformas e delimitam os problemas que uma resposta regulatéria ou institucional precisa enfrentar, embora
ainda deixem em aberto quais medidas seriam mais adequadas para cada ambiente digital.

Uma subjetividade anterior e supostamente imune a mediagio técnica serviria como uma referéncia inadequada
para enfrentar esse problema, ja que sujeitos e espacos publicos sempre foram formados por institui¢cées, linguagens
e relacgoes de poder. A especificidade da racionalidade algoritmica encontra-se na escala, na opacidade e na capacidade
de individualizar suas interveng¢bes enquanto seus efeitos coletivos permanecem pouco visiveis. A critica da
vulnerabilidade informacional deve incidir sobre essa assimetria e preservar as condi¢des para que sujeitos e publicos
possam compreender, contestar e transformar as mediacoes técnicas que participam da formacéo de sua experiéncia.
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